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О ЖУРНАЛЕ 

Научный журнал «Инновационное приборостроение» – периодическое научное 
СМИ, которое издается с 2022 г. Федеральным государственным автономным об-

разовательным учреждением высшего образования «Санкт-Петербургский государ-
ственный университет аэрокосмического приборостроения» (ГУАП) с целью консоли-
дации и развития научных знаний и практических наработок в основных сферах его 
научной деятельности. В журнале «Инновационное приборостроение» публикуются 
научные обзоры, статьи проблемного и научно-практического характера по следу-
ющим направлениям: приборостроение, метрология, стандартизация и управление 
качеством; радиотехника, инфокоммуникационные технологии и системы связи; ки-
берфизические системы и цифровая трансформация; фундаментальные науки и при-
кладные исследования; цифровая экономика и управление организацией.

Журнал зарегистрирован Федеральной службой по надзору в сфере связи, инфор-
мационных технологий и массовых коммуникаций (Роскомнадзор). Свидетельство  
ПИ № ФС 77-83496 от 24.06.2022.



Том 5, № 1 • 2026 	        И Н Н О В А Ц И О Н Н О Е  П Р И Б О Р О С Т Р О Е Н И Е 	 5

ВСТУПИТЕЛЬНОЕ СЛОВО

Публикации, представленные в этом выпуске жур-
нала, раскрывают тематику стратегического тех-

нологического проекта «Мультипротокольные техно-
логии обмена информацией и бесшовной связи», реа-
лизуемого в рамках программы «Приоритет-2030».

Суть проекта заключается в создании передовой 
унифицированной технологической основы для обме-
на данными. Мы ставим перед собой амбициозную, 
но абсолютно достижимую цель: обеспечить возмож-
ность доступа к единой, целостной системе связи на 
всей территории нашей страны, от земли до космоса. 
Речь идет не просто об улучшении существующих ка-
налов, а о создании принципиально новой коммуника-
ционной экосистемы.

Мы разработаем новые стандарты и протоколы 
связи, спроектируем специальное аппаратное обеспе-
чение – так называемые межтехнологические мосты, 
терминалы лазерной связи нового поколения, ком-
плексное программное обеспечение. И, наконец, мы 
создадим отечественное автоматизированное цифро-
вое производство для выпуска всей этой аппаратуры, 
что замкнет полный инновационный цикл – от идеи до 
серийного изделия.

Этот проект критически необходим, поскольку со-
временная авиация и космонавтика использует огром-
ное количество разнородных, зачастую закрытых 
стандартов, разработанных внутри отдельных пред-
приятий. Они несовместимы друг с другом. Это соз-
дает цифровые барьеры в небе, делает невозможной 
концепцию бесшовного неба, когда летательный аппа-
рат может беспрепятственно обмениваться данными с 
другими аппаратами, спутниками и наземными служ-
бами на всем протяжении своего маршрута.

Наш проект призван разрушить эти барьеры. Мы 
создаем технологию-интегратор, которая скрывает от 
пользователя сложную структуру сети, оставляя ему 
удобный сервис для обмена данными. Для России 
успех этого проекта имеет стратегическое значение: 

технологический суверенитет, обеспечение надежной 
связью всей территории, новый шаг в развитии высоко
технологичных отраслей, новое поколение инженеров 
и ученых, глобальная конкурентоспособность.

Такой масштабный проект не может развиваться в 
информационном вакууме. Активная публикационная 
деятельность – это тоже стратегический инструмент 
достижения наших целей. Она является тем самым мо-
стом, который соединяет наши лабораторные разра-
ботки с широким научным и промышленным сообще-
ством, обеспечивая проекту необходимое признание, 
поддержку, чтобы слова «бесшовное цифровое небо 
России» стали реальностью, о которой знает и которую 
ценит весь мир.

В. Л. Оленев
кандидат технических наук, доцент, 

заведующий кафедрой аэрокосмических 
компьютерных и программных систем ГУАП
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Научная статья
УДК 004.942 	 DOI: 10.31799/2949-0693-2026-1-6-18

Формальная верификация механизма синхронизации  
локальных счетчиков времени с использованием  

временных моделей Крипке
Надежда Юрьевна Чумакова1
 nadezhda.chumakova@guap.ru, orcid.org/0000-0002-8979-979X, SPIN-код: 7883-7126
1 Санкт-Петербургский государственный университет аэрокосмического приборостроения,  
Санкт-Петербург, Российская Федерация

Аннотация. При проектировании современных бортовых сетей для распределения ограниченных ресурсов используется 
планирование. Корректность работы механизма планирования особенно важна для сетей аэрокосмического назначения. 
В протоколе СТП-ИСС-14 корректность работы качества сервиса «Планирование» напрямую зависит от синхронности 
работы локальных счетчиков всех узлов в сети. В данной работе рассматривается подход к верификации механизма 
синхронизации локальных счетчиков.
Ключевые слова: бортовые сети, SpaceWire, СТП-ИСС-14, планирование, синхронизация часов, модели Крипке, темпо-
ральные логики, CTL, CRTCTL
Благодарности. Работа выполнена при финансовой поддержке Министерства науки и высшего образования Российской 
Федерации, соглашение № FSRF-2023-0003 «Фундаментальные основы построения помехозащищенных систем космиче-
ской и спутниковой связи, относительной навигации, технического зрения и аэрокосмического мониторинга».
Для цитирования: Чумакова Н. Ю. Формальная верификация механизма синхронизации локальных счетчиков времени 
с  использованием временных моделей Крипке // Инновационное приборостроение. 2026. Т. 5, № 1. С. 6–18. DOI: 
10.31799/2949-0693-2026-1-6-18.

Original article

Formal verification of the local clocks synchronization mechanism 
using timed Kripke structures

Nadezhda Yu. Chumakova1
 nadezhda.chumakova@guap.ru, orcid.org/0000-0002-8979-979X, SPIN-code: 7883-7126
1 Saint Petersburg State University of Aerospace Instrumentation, St. Petersburg, Russian Federation

Abstract. When designing modern onboard networks, scheduling is used to distribute limited network resources. The correct opera-
tion of the scheduling mechanism is especially important for aerospace networks. In the STP-ISS-14 protocol, the correct operation of 
the “Scheduling” quality of service directly depends on the synchronization of the local counters of all nodes in the network. This paper 
discusses an approach to verifying the local counter synchronization mechanism.
Keywords: on-board networks, SpaceWire, STP-ISS-14, scheduling, clock synchronization, Kripke structures, temporal logics, CTL, 
CRTCTL
Acknowledgements. The paper was prepared with the financial support of the Ministry of Science and Higher Education of the 
Russian Federation, grant agreement No. FSRF-2023-0003 “Fundamental principles of building of noise-immune systems for space 
and satellite communications, relative navigation, technical vision and aerospace monitoring”.
For citation: Chumakova N. Yu. Formal verification of the local clocks synchronization mechanism using timed Kripke structures. 
Innovacionnoe priborostroenie = Innovative Instrumentation. 2026;5(1):6–18. (In Russ.). DOI: 10.31799/2949-0693-2026-1-6-18.

Введение

В современных бортовых сетях, в том числе аэ-
рокосмического назначения, для корректного рас-
пределения ограниченных ресурсов сети исполь-
зуются механизмы планирования, которые позво-
ляют предотвратить возникновение конфликтов 
при передаче данных по сети, а также обеспечить 
в  большей степени гарантированные задерж-
ки передачи данных. Для сетей SpaceWire [1],  

которые могут состоять из сотен узлов, планиро-
вание особенно важно. 

В статье рассмотрено качество сервиса «Плани- 
рование» протокола СТП-ИСС-14 [2]  – транспорт-
ного протокола, работающего в  сетях SpaceWire. 
Качество сервиса предусматривает построение еди-
ного для всей сети расписания, в рамках которого 
узлы отправляют данные в отведенное им время.

Для работы сети в  соответствии с  распи-
санием необходимо, чтобы локальные счетчи-
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ки времени всех узлов работали синхронно.  
В  СТП-ИСС-14 предусмотрен механизм син-
хронизации локальных счетчиков времени. 
Корректная работа данного механизма важна, 
так как в случае асинхронной работы узлы могут 
выполнять передачу данных раньше или позже 
отведенного им времени, что может привести 
к увеличению задержек при передаче, возникно-
вению конфликтов и другим ошибкам.

В данной статье представлен подход к  фор-
мальной верификации работы механизма син-
хронизации локальных счетчиков времени при 
помощи временных моделей Крипке и формул 
темпоральных логик CTL и CRTCTL. 

Механизм синхронизации локальных 
счетчиков времени 

Протокол СТП-ИСС-14  – это транспортный 
протокол, разработанный для использования 
в  сетях SpaceWire. СТП-ИСС-14 поддерживает 
различные качества сервиса, в том числе качество 
сервиса «Планирование», предусматривающее 
построение единого для всей сети расписания, 
в  соответствии с  которым узлы (с включенным 
качеством сервиса «Планирование») выполня-
ют передачу данных. Расписание представляет 
собой таблицу, описывающую одну эпоху (один 
цикл работы расписания), разделенную на вре-
менные интервалы (рис. 1). Оно определяет, в ка-
кие временные интервалы каждый узел может 
выполнять передачу данных. 

Количество временных интервалов в  эпохе 
(NTS) и длительность одного временного интер-
вала (DTS) являются конфигурационными пара-
метрами протокола СТП-ИСС-14. Длина эпохи 
(DEP) не является конфигурационным параме-
тром, а определяется как DTS × NTS.

Для работы в  соответствии с  расписанием 
в  протоколе СТП-ИСС-14 используются мет-
ки времени. Один из узлов сети, являющийся 
мастером времени, выполняет передачу меток 
времени, означающих начало очередной эпохи. 
Остальные узлы сети, ориентируясь на принятые 
метки времени, могут выполнять корректировку 
длительности временного интервала, тем самым 
синхронизируя собственный счетчик времени со 
счетчиком мастера времени.

Метка времени считается актуальной в  том 
случае, если она была принята в окне ожидания 
метки времени. Окно ожидания представляет 
собой K*2 временных интервалов на границе 
двух эпох: первые K временных интервалов эпо-
хи и последние K временных интервалов эпохи. 
K  – количество временных интервалов  – явля-
ется конфигурационным параметром протокола 
СТП-ИСС-14. Пример актуальных меток времени 
представлен на рис. 2, на котором метка времени 
(2) принимается в течение последних K времен-
ных интервалов эпохи, метка (4) – в течение пер-
вых K временных интервалов эпохи.

Прием актуальной метки времени означает, что 
произошла допустимо небольшая рассинхрониза-
ция локальных счетчиков – времени узла, приняв-
шего метку, и мастера времени – и требуется кор-
ректировка длительности временного интервала.

Если метка времени принята в течение первых 
K временных интервалов эпохи, это означает, что 
требуется увеличить длительность временного 
интервала. Новое значение вычисляется по фор-
муле:

	
TS new TS

TS
_ ,tD D

N
∆

= +  	 (1)

где ∆t – это время, прошедшее от начала текущей 
эпохи до приема метки времени.

	• Рис. 1. Пример таблицы расписания
	• Fig. 1. Example of scheduling table
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Если метка времени принята в  течение по-
следних K временных интервалов эпохи, это оз-
начает, что требуется уменьшить длительность 
временного интервала. Новое значение вычисля-
ется по формуле:

	
TS new

TS
_ .tD

N
∆

=  	 (2)

Если метка времени принята одновременно 
со срабатыванием таймера временного интер-
вала (TTS) для последнего временного интерва-
ла эпохи, это означает, что локальные счетчи-
ки времени узла, принявшего метку, и мастера 
времени синхронизированы. Однако в  связи 
с тем, что у устройств в сети могут быть разные 
аппаратные возможности, в  начале и в  конце 
эпохи выделяется специальный интервал  – до-
пуск. Длительность допуска (DG) не зависит от 
длительности временного интервала и должна 
быть задана на этапе конфигурации протокола. 
Прием метки времени в течение допуска также 
означает, что локальные счетчики синхронизи-
рованы. На рис. 2 представлен пример приема 
метки времени в течение допуска (метка време-
ни (3)).

Метки времени, принятые вне окна ожидания, 
считаются неактуальными (рис. 2, метки (1) и (5)).

Узел должен вести учет принятых неактуаль-
ных меток времени. Прием трех неактуальных 
меток означает, что произошла значительная 
рассинхронизация локального счетчика узла и 
счетчика мастера времени. После приема третьей 
неактуальной метки эпоха завершается, узел 
прекращает передачу данных и ожидает приема 
очередной метки времени, после которого вычис-
ляется новое значение длительности временного 
интервала по формуле:

	
TS new

TS

3
_ .t

D
N
∆

= ,
	

 (3)

где ∆t3 – это время, прошедшее от приема третьей 
неактуальной метки времени до приема следую-
щей метки.

Временная модель Крипке механизма 
синхронизации локальных счетчиков 
времени 

Для представления механизма синхрониза-
ции локальных счетчиков времени были вы-
браны временные модели Крипке [3], в которых 
время выполнения перехода обозначается как вес 
ребра (перехода). Данный вес задается числом 
единиц времени. Например, вес равный 10 обо-
значает, что переход будет выполнен за 10 еди-
ниц времени – тактов, секунд, микросекунд и др. 
Пример перехода представлен на рис. 3.

При проектировании временной модели 
Крипке для механизма синхронизации локаль-
ных счетчиков времени возникла необходи-
мость представлять время в  виде интервала 
[Tmin; Tmax], где Tmin  – минимально возможное 
время выполнения перехода, а Tmax  – макси-
мально возможное. 

	• Рис. 2. Метки времени: 1, 5 – неактуальные; 2, 4 – актуальные; 3 – метка времени, принятая на границе двух 
эпох
	• Fig. 2. Time-codes: 1, 5 – not relevant time-codes; 2, 4 – relevant time-codes; 3 – time-code, received at the boundary of two 
epochs
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ДопускДопуск

DG

Окно ожидания 
метки времени

K×DTS

DG

(1) (2) (3) (4) (5)

	• Рис. 3. Переход во временной модели Крипке
	• Fig. 3. Transition in the timed Kripke structure
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Пример интервала выполнения перехода 
представлен на рис. 4, время выполнения пере-
хода между состояниями s1 и s2 задается как ин-
тервал [1; 10] – от 1 до 10 с (мкс и др.).

Для возможности дальнейшей верификации 
временная модель Крипке с  интервалами при-
водится к  классическому виду. Для этого в  мо-
дель добавляется Tmax копий исходного состоя-
ния. Данное представление основано на Timed 
Transition Graphs [4].

Каждая копия исходного состояния si (где i 
принимает значения от Tmin до Tmax) связывается 
переходом с результирующим состоянием. Также 
каждая копия sj (где j принимает значения от 1 до 
Tmax–1) связывается переходом с состоянием sj+1. 
При этом вес каждого перехода равен 1.

Рассмотрим пример модели с интервалом сра-
батывания перехода (рис. 5). В  данном примере 
переход между состояниями s1 и s2 имеет интер-
вал выполнения [1; 5] (рис. 5, а). Приведем дан-
ную модель к классическому виду (рис. 5, б). Для 
этого создадим пять копий состояния s1. Каждая 
копия s1–i (i от 1 до 5) связывается переходом с со-
стоянием s2. Также каждая копия s1–j ( j от 1 до 
4) связывается переходом с состоянием s1–j+1. Все 
добавленные переходы имеют вес равный 1.

Аналогично возможно задать несколько ин-
тервалов выполнения для одного перехода. Для 
этого в  модель также добавляется Tmax_n копий 
исходного состояния, где Tmax_n  – максимальное 
значение Tmax из всех интервалов, заданных для 
данного перехода. Переходами с  выходным со-
стоянием s2 соединяются только те входные со-
стояния si, для которых верно, что i принадлежит 
одному из интервалов. 

Пример представлен на рис. 6. Для перехода 
между состояниями s1 и s2 задано два интерва-
ла выполнения – [1; 2] и [4; 5] (рис. 6, а). Число 
копий состояния s1 равняется 5. Переходами 
с состоянием s2 соединяются s1–1, s1–2, s1–4, s1–5 
(рис. 6, б).

	• Рис. 4. Интервал выполнения перехода
	• Fig. 4. Transition execution interval

s2s1

[1; 10]

	• Рис. 5. Представление временной модели Крипке: а – вариант с интервалом; б – классический вариант
	• Fig. 5. Representation of the timed Kripke structure: a – variant with interval; б – classical variant
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	• Рис. 6. Представление временной модели Крипке: а – вариант с двумя интервалами выполнения; б – классиче-
ский вариант 
	• Fig. 6. Representation of the timed Kripke structure: а – variant with two execution intervals; б – classical variant
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Временная модель Крипке с интервалами для 
механизма синхронизации локальных счетчиков 
времени протокола СТП-ИСС-14 представлена на 
рис. 7. В  модели используются следующие ато-
марные предикаты:

– tc – прием метки времени: данный предикат 
истинен в  состояниях s0 (прием метки времени, 
означающий начало первой эпохи); s3 (прием мет-
ки времени в интервале допуска); s4 (прием метки 
времени в окне ожидания метки времени в пер-
вые K интервалов эпохи); s5 (прием метки време-
ни в окне ожидания метки времени в последние K 
интервалов эпохи); s6 (прием третьей неактуаль-
ной метки времени), а также в состоянии s8 (при-
ем метки времени после приема трех неактуаль-
ных меток времени);

– new_ep – начало новой эпохи: данный преди-
кат истинен в состоянии s1;

– data – передача данных в соответствии с рас-
писанием: данный предикат истинен в состоянии 
s2;

– jitt – интервал допуска: данный предикат ис-
тинен в состоянии s3;

– first – окно ожидания метки времени, первые 
K интервалов эпохи: данный предикат истинен 
в состоянии s4;

– last – окно ожидания метки времени, послед-
ние K интервалов эпохи: данный предикат исти-
нен в состоянии s5;

– err3  – прием третьей неактуальной метки 
времени: данный предикат истинен в состоянии 
s6;

– wait  – ожидание приема метки времени по-
сле приема третьей неактуальной метки време-
ни: данный предикат истинен в состоянии s7;

– dts  – вычисление длительности временного 
интервала: данный предикат истинен в  состоя-
ниях s4 и s5 (вычисление длительности времен-
ного интервала после приема актуальных меток 
времени), а также в  состоянии s8 (вычисление 
длительности временного интервала после при-
ема метки времени, принятой после трех неакту-
альных меток). 

Следует отметить, что фактически в  данной 
модели не выполняется вычисление длительно-
сти временного интервала при приеме актуаль-
ных меток времени. 

Также в модели не отображены моменты при-
ема двух первых неактуальных меток времени, 
что не влияет на расписание: с приходом данных 
меток не завершается эпоха и не выполняется 
изменение длительности временного интервала. 
Для модели важен только факт приема третьей 
неактуальной метки, который ведет к  заверше-
нию текущей эпохи.

В модели используются следующие параме-
тры для задания интервалов выполнения пере-
ходов:

– T0  – время начала текущей эпохи и начала 
допуска;

– T1 – время завершения допуска и начала ок-
на (первые K интервалов эпохи); вычисляется по 
формуле: 

	 1 0 G ;T T D= +  	 (4)

– T2  – время завершения окна (первые K ин-
тервалов эпохи); вычисляется по формуле: 

	 2 0 TS( );T T D K= + ×  	 (5)

– T3 – время начала окна (последние K интер-
валов эпохи); вычисляется по формуле:

	 3 0 EP TS( );T T D D K= + − ×  	 (6)

– T4 – время завершения окна (последние K ин-
тервалов эпохи) и начала допуска; вычисляется 
по формуле:

	 4 0 EP G ;T T D D= + − 	  (7)

– T5  – время завершения окна (последние K 
интервалов эпохи) и текущей эпохи; вычисляется 
по формуле:

	• Рис. 7. Временная модель Крипке с интервалами для 
механизма синхронизации локальных счетчиков вре-
мени
	• Fig. 7. Timed Kripke structure with intervals for syn-
chronization mechanism of local clocks 
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	 5 0 EP ;T T D= +  	 (8)

– T6 – минимально возможное значение време-
ни, прошедшего после приема третьей неактуаль-
ной метки времени; всегда принимает значение 1;

– T7  – максимально возможное значение вре-
мени, прошедшего после приема третьей неакту-
альной метки времени; задается параметрически.

Параметры T0–T7 представлены на рис. 8.
Время выполнения переходов задается сле-

дующим образом (с использованием параметров 
T0–T7). 

1. Для перехода между состояниями s2 и s3 
задается два интервала выполнения: [T0; T1]  
и [T4; T5]. Переход выполняется в  случае, если 
метка времени принята в допуске. 

2. Для перехода между состояниями s2 и s4 
задается один интервал выполнения: [T1; T2]. 
Переход выполняется в  случае, если метка вре-
мени принята в  окне ожидания метки времени 
в первые K интервалов эпохи. 

3. Для перехода между состояниями s2 и s6 
задается один интервал выполнения: [T2; T3]. 
Переход выполняется в  случае, если метка вре-
мени принята вне окна ожидания метки времени. 

4. Для перехода между состояниями s2 и s5 
задается один интервал выполнения: [T3; T4]. 
Переход выполняется в  случае, если метка вре-

мени принята в  окне ожидания метки времени 
в последние K интервалов эпохи. 

5. Для перехода между состояниями s7 и s8 
задается один интервал выполнения: [T6; T7]. 
Переход выполняется в случае приема метки вре-
мени после приема третьей неактуальной метки.

6. Переход между состояниями s2 и s1 выпол-
няется в  случае истечения таймера для послед-
него временного интервала в эпохе, т. е. в момент 
окончания эпохи. Момент окончания эпохи зада-
ется параметром T5.

Время выполнения остальных переходов пре-
небрежимо мало либо равно 0. Но для удобства 
дальнейшей верификации модели время выпол-
нения данных переходов задается равным 1. Эти 
значения учитываются при дальнейшем моде-
лировании и верификации механизма синхро-
низации локальных счетчиков времени. Также 
значения параметров T0–T7 увеличиваются на 1 
для корректной верификации (по причине невоз-
можности задания времени выполнения перехо-
да, равного 0, в используемом далее инструменте 
верификации).

Рассмотрим пример временной модели Крипке 
для механизма синхронизации локальных счет-
чиков времени (рис. 7) с конкретными значения-
ми параметров T0–T7. Для этого определим вход-
ные значения:

	• Рис. 8. Параметры для задания интервалов выполнения переходов: а – параметры T0–T5; б – параметры T6, T7
	• Fig. 8. Parameters for transition execution interval setting: а – parameters T0–T5; б – parameters T6, T7
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– единицы времени – микросекунды (мкс);
– длительность временного интервала DTS= 

=5 мкс;
– количество временных интервалов NTS=10;
– длительность эпохи DEP=50 мкс;
– длительность допуска DG=2 мкс;
– время начала текущей эпохи T0=1 мкс.
В соответствии с формулами (4)–(8), с учетом 

прибавления единицы, вычислим значения пара-
метров T0–T7:

– время завершения допуска и начала окна 
(первые K интервалов эпохи) T1=3 мкс;

– время завершения окна (первые K интерва-
лов эпохи) T2=11 мкс;

– время начала окна (последние K интервалов 
эпохи) T3=41 мкс;

– время завершения окна (последние K интер-
валов эпохи) и начала допуска T4=49 мкс;

– время завершения окна (последние K интер-
валов эпохи) и текущей эпохи T5=51 мкс;

– минимально возможное значение времени, 
прошедшего после приема третьей неактуальной 
метки времени, T6=1 мкс;

– максимально возможное значение времени, 
прошедшего после приема третьей неактуальной 
метки времени, T7=70 мкс.

Временная модель Крипке для механизма 
синхронизации локальных счетчиков времени 
с заданными входными значениями параметров  
T0–T7 представлена на рис. 9.

Рассмотрим несколько путей в данной модели.
1. Прием актуальной метки времени (первые 

K временных интервалов эпохи), рис. 10. В дан-
ном примере метка времени приходит через 4 мкс 
после начала эпохи, т. е. время выполнения пере-
хода между состояниями s2 и s4 равняется 4.

2. Прием трех неактуальных меток времени 
(рис. 11). В данном примере рассматриваются три 
эпохи: 

– первая эпоха завершается в момент срабаты-
вания таймера последнего временного интервала 
(переход между состояниями s2 и s1);

– во второй эпохе принимается третья неакту-
альная метка времени (момент приема первой и 
второй меток не отображается на модели) через 
32 мкс после начала второй эпохи, т. е. время вы-
полнения перехода между состояниями s2 и s6 
равняется 32;

– после приема третьей неактуальной метки 
времени ожидается прием очередной метки, кото-
рый выполняется через 30 мкс, т. е. время выпол-
нения перехода между состояниями s7 и s8 рав-
няется 30. С приходом очередной метки времени 
начинается третья эпоха.

3. Прием меток времени в  допуске (рис. 12). 
В данном примере представлено три эпохи, каж-
дая из которых завершается приемом метки вре-
мени в течение допуска. 

	• Рис. 9. Временная модель Крипке с интервалами для 
механизма синхронизации локальных счетчиков време-
ни с заданными параметрами T0–T7
	• Fig. 9. Timed Kripke structure with intervals for syn-
chronization mechanism of local clocks with stated T0–T7 
parameters
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	• Рис. 10. Прием актуальной метки времени (первые 
K временных интервалов эпохи)
	• Fig. 10. Receiving of relevant time-code (first K time-
slots of epoch) 

tc new_ep data dts
tc, first, new_ep

1 1 7 1

s1s0 s1s2 s4

	• Рис. 11. Прием трех неактуальных меток времени
	• Fig. 11. Receiving of three not relevant time-codes
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Временная модель Крипке механизма 
синхронизации локальных счетчиков 
времени c изменением длительности 
временного интервала

В модели, рассмотренной ранее (рис. 7; 9), зна-
чения параметров T0–T7 не изменяются на всем 
протяжении работы модели.

Однако в механизме планирования протокола 
СТП-ИСС-14 при приеме актуальной метки вре-
мени и после приема трех неактуальных меток 
изменяется длительность временного интерва-
ла, следовательно, должны изменяться значения 
параметров T0–T5 (значения параметров T6 и T7 
могут быть постоянными).

Предположим, что в  модели, представленной 
на рис. 9, при переходе в  состояние s4 было вы-
полнено изменение значения длительности вре-
менного интервала DTS с 5 на 4 мкс. В результате 
изменились значения параметров T0–T5 (рис. 13).

Модели с  длиной временного интервала DTS, 
равной 5 мкс (рис. 9) и 4 мкс (рис. 13), можно объ-
единить, добавив переход из состояния s4 на 
первой версии модели (рис. 9) в  состояние s1 на 
второй версии модели (рис. 13), а также удалив 
переход из состояния s4 в состояние s1 на первой 
версии модели.

Каждое изменение длительности временного 
интервала DTS приводит к  созданию новой вер-
сии модели Крипке с  новыми интервалами вы-
полнения перехода. К  такому изменению могут 
привести состояния, в которых истинен атомар-
ный предикат dts (s4, s5, s8). 

Выбрав все возможные значения DTS и объ-
единив полученные модели, можно построить 
общую временную модель Крипке с различными 
значениями DTS и параметров T0–T5. В  общую 
модель также добавляются атомарные предика-
ты «DTS=X», где X – значение длительности вре-
менного интервала DTS в данном состоянии. В со-
стояниях s4, s5, s8 выполняется вычисление ново-
го значения длительности временного интервала 
по формулам (1), (2) и (3) соответственно. Пример 
фрагмента полной модели представлен на рис. 14. 

Набор всех возможных значений длитель-
ности временного интервала DTS должен быть 
строго ограничен. Отсутствие ограничения ведет 
к  бесконечному увеличению количества состоя-
ний.

Верификация механизма синхронизации 
локальных счетчиков времени 

Для верификации механизма синхрониза-
ции локальных счетчиков времени были вы-
браны темпоральные логики CTL (Computation 
Tree Logic) [5] и CRTCTL (Complete Real-Time 
Computation Tree Logic) [6].

В логике CTL используются четыре темпо-
ральных оператора: F (Future), G (Globally), X 
(NextTime), U (Until); а также два квантора путей: 
A (All) и E (Exist). В CTL каждый темпоральный 
оператор обязательно предваряется квантором. 
Могут быть использованы следующие сочетания.

1. AF и EF. AFp означает, что выражение p бу-
дет истинно в одном или нескольких состояниях 
в будущем на всех путях вычисления. EFp озна-

	• Рис. 12. Прием меток времени в допуске
	• Fig. 12. Receiving of time-codes in gate

tc new_ep data tc, jitt
1 1 50

new_ep data tc, jitt
1 1 51

new_ep data tc, jitt
11 50

s1s0 s1s2 s3 s2 s2s3 s3s1

	• Рис. 13. Временная модель Крипке с  интервалами 
для механизма синхронизации локальных счетчиков 
времени с новыми значениями параметров
	• Fig. 13. Timed Kripke structure with intervals for syn-
chronization mechanism of local clocks with new parame-
ters values
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чает, что выражение p будет истинно в одном или 
нескольких состояниях в будущем на одном или 
нескольких путях вычисления.

2. AX и EX. AXp означает, что выражение p бу-
дет истинно в следующем состоянии на всех пу-
тях вычисления. EXp означает, что выражение p 
будет истинно в следующем состоянии на одном 
или нескольких путях вычисления.

3. AG и EG. AGp означает, что выражение p ис-
тинно в  текущем состоянии и будет истинно во 

всех следующих состояниях на всех путях вы-
числения. EGp означает, что выражение p истин-
но в текущем состоянии и будет истинно во всех 
следующих состояниях на одном или нескольких 
путях вычисления.

4. A(U) и E(U). A(pUq) означает, что на всех 
путях вычисления выражение p будет истинным 
до тех пор, пока выражение q не станет истин-
ным. E(pUq) означает, что существует один или 
несколько путей вычисления, на которых выра-

	• Рис. 14. Фрагмент полной модели Крипке с различными значениями DTS
	• Fig. 14. Part of full Kripke structure with different DTS values
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жение p будет истинным до тех пор, пока выраже-
ние q не станет истинным.

Логика CRTCTL является расширением логи-
ки CTL, в которой для операторов F, G и U может 
быть задано реальное время выполнения одним 
из следующих способов:

– =>k  – «равно или больше k», где k  – нату-
ральное число: например, ( )kAF b≥  означает, что 
формула b выполнится в будущем через k или бо-
лее единиц времени;

– =k – «равно k», где k – натуральное число: на-
пример, ( )kA pU q=  означает, что формула p будет 
истинна ровно k единиц времени, после чего ста-
нет истинна формула q.

С помощью логик CTL и СRTCTL можно вы-
полнить проверку следующих свойств.

1. Отсутствие блокировок:

	 new ep new ep( _ ( _ )).AG AF→  	 (9)

Данная формула означает, что каждый раз по-
сле начала эпохи (new_ep) обязательно рано или 
поздно наступит новая эпоха.

2. Возможность синхронизации: в  будущем 
возможно, что локальный счетчик времени узла 
и счетчик мастера времени будут синхронизиро-
ваны:

new ep tc tc jitt( ( _ ( ( ) (( ) ( ))))).EF EG AF E U→ ∧  (10)

Данная формула означает, что в  модели су-
ществует путь, для которого верно, что в каждой 
эпохе после ее начала (new_ep) метка времени (tc) 
всегда будет принята в допуске (jitt). 

3. Проверка изменения длительности времен-
ного интервала:

a) метка времени (tc), принятая в 7 мкс после на-
чала эпохи (new_ep), всегда будет принята в  окне 
ожидания метки времени в  первые K временных 
интервалов эпохи (first) в случае, если DTS=5 мкс:

7
TSnew ep 5 tc first(( _ ) (( ) ( ))).AG D E U=∧ = →   (11)

Данная формула должна быть истинной в слу-
чае, если корректировка длительности временно-
го интервала будет выполнена;

б) метка времени (tc), принятая в 7 мкс после 
начала эпохи (new_ep), всегда будет принята в ок-
не ожидания метки времени в первые K времен-
ных интервалов эпохи (first):

	
7new ep tc first( _ (( ) ( ))).AG E U=→  	 (12)

Данная формула должна быть ложной, в слу-
чае если корректировка длительности временно-
го интервала будет выполнена.

4. Проверка актуальности метки времени: 
включает в себя четыре формулы, с помощью ко-
торых можно проверить, является ли метка вре-
мени, принятая в определенное время, актуаль-
ной для заданного значения длины временного 
интервала. 

TS TS Xnew ep tc first_(( _ ) (( ) ( ))).TAG D D E U=∧ = →  (13)

TS TS_Xnew ep tc last(( _ ) (( ) ( ))).TAG D D E U=∧ = →  (14)

TS TS_Xnew ep tc jitt(( _ ) (( ) ( ))).TAG D D E U=∧ = →  (15)

TS TS_Xnew ep tc err3(( _ ) (( ) ( ))).TAG D D E U=∧ = →  (16)

С помощью формул (13)–(16) выполняется про-
верка того, будет ли метка времени, принятая 
в T мкс, являться актуальной (first, last, jitt) или 
неактуальной (err3) при заданном значении дли-
тельности временного интервала (DTS_X). В зави-
симости от выбранных значений T и DTS_X только 
одна из формул будет истинной.

Для проверки свойств, выраженных форму-
лами (9)–(16), использовалось программное сред-
ство nuXmv [7]. Для этого модель, представлен-
ная на рис. 14, была описана на языке nuXmv, и 
для нее было задано ограничение длительности 
временного интервала DTS – от 1 до 12 мкс. 

Значения параметров T0–T5, число интерва-
лов в  эпохе (NTS), длительность временного ин-
тервала DTS, число временных интервалов в окне 
ожидания метки времени (K), а также длитель-
ность допуска (DG) в начале работы программы (в 
начальном состоянии s0) соответствуют значени-
ям для модели, представленной на рис. 9.

Для модели, описанной на языке nuXmv, была 
выполнена проверка формул (9)–(16). 

1. Проверка формулы (9) приведена на рис. 15. 
Для данной модели формула истинна, следова-
тельно, свойство выполняется.

2. Проверка формулы (10) приведена на рис. 16. 
Для данной модели формула истинна, следова-
тельно, свойство выполняется.

3. Проверка формулы (11) представлена на 
рис. 17. Для данной модели формула истинна, 
следовательно, свойство выполняется.

4. Проверка формулы (12) приведена на рис. 18. 
Для данной модели формула ложна, следователь-
но, свойство не выполняется. 

Данное свойство не должно выполняться 
на модели, для которой выполняется измене-
ние длительности временного интервала (DTS). 
Программное средство nuXmv также выполняет 
построение контрпримера, показанное на рис. 19. 
Контрпример представляет собой путь из 36 со-
стояний, в котором:
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	• Рис. 15. Проверка формулы (9)
	• Fig. 15. Checking the formula (9)

	• Рис. 16. Проверка формулы (10)
	• Fig. 16. Checking the formula (10)

	• Рис. 17. Проверка формулы (11)
	• Fig. 17. Checking the formula (11)

	• Рис. 18. Проверка формулы (12)
	• Fig. 18. Checking the formula (12)

	• Рис. 19. Контрпример для формулы (12)
	• Fig. 19. Counterexample for formula (12)
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1) эпоха 1 завершается приемом третьей неак-
туальной метки времени в  11 мкс (состояние s6, 
шаг 1.14);

2) новая метка времени (после третьей неакту-
альной метки) принимается через 20 мкс (состоя-
ния s8, шаг 1.35);

3) выполняется изменение длительности вре-
менного интервала (DTS=2 мкс);

4) начинается новая эпоха; в  данной эпохе 
формула (12) не выполнится.

Проверка формул (13)–(16) представлена на 
рис. 20. Формулы проверяются для длины вре-
менных интервалов DTS=5 мкс и времени приема 
меток времени T=7 мкс.

Исходя из проверки формул (13)–(16), можно 
однозначно определить, что метка, пришедшая 
через 7 мкс после начала эпохи (при DTS=5 мкс), 
будет считаться актуальной и принятой в  окне 
ожидания метки времени (в первые K интервалов 
эпохи), так как истинной является формула (13), а 
остальные формулы являются ложными.

Заключение

В статье представлен подход, который был 
применен для формальной верификации ме-
ханизма синхронизации локальных счетчиков 
времени для качества сервиса «Планирование» 
протокола СТП-ИСС-14. Верификация была вы-
полнена в  три этапа: построение временной мо-
дели Крипке с интервалами для механизма син-
хронизации локальных счетчиков времени (с по-
стоянным значением длительности временного 
интервала), расширение данной модели с измене-

нием длительности временных интервалов и про-
верка набора формул темпоральных логик CTL и 
CRTCTL. 

Важно отметить, что при построении полной 
модели Крипке были введены ограничения на 
возможные значения длительности временных 
интервалов. При отсутствии ограничений число 
состояний в модели являлось бы бесконечным и 
требовало бы изменения подхода к  дальнейшей 
проверке модели.

Для верификации механизма было составле-
но восемь формул темпоральных логик CTL и 
CRTCTL. Этот комплект формул может быть до-
полнен для проверки свойств на конкретных зна-
чениях входных параметров, а также расширен 
для проверки других, не рассмотренных в данной 
статье, свойств.

Для проверки модели был использован про-
граммный инструмент nuXmv. Он позволяет не 
только проверить истинность формул, но и по-
строить контрпримеры для ложных формул. 
Представление модели в  виде программы на 
nuXmv значительно ускоряет процесс верифи-
кации, так как для проверки формул на других 
значениях входных параметров не требуется вно-
сить изменения в модель, достаточно внести из-
менения только в начальные значения перемен-
ных в программе.

Предложенный подход может быть применен 
для верификации других механизмов различных 
протоколов передачи данных: как для механиз-
мов с неизменными значениями входных параме-
тров, так и для механизмов, в ходе работы кото-
рых параметры меняют значения.

	• Рис. 20. Проверка формул: а – (13); б – (14); в – (15); г – (16) 
	• Fig. 20. Checking the formulas: а – (13); б – (14); в – (15); г – (16)

а)

б)

в)

г)



18 	 I N N O V A T I V E  I N S T R U M E N T A T I O N 	  Vol. 5, no. 1 • 2026

S Y S T E M  A N A L Y S I S ,  C O N T R O L  A N D  I N F O R M A T I O N  P R O C E S S I N G

СПИСОК ИСТОЧНИКОВ

1.	 ECSS-E-ST-50-12C. Space engineering SpaceWire – links, nodes, routers and networks // SpaceWire Standard. 2008. 
137 p.

2.	 Разработка, анализ и проектирование транспортного протокола СТП-ИСС для бортовых космических сетей 
SpaceWire / Ю. Е. Шейнин [и др.] // Исследования наукограда: науч. журн. 2016. № 1–2. С. 21–30.

3.	 Logothetis G., Schneider K. Symbolic model checking of real-time systems // Proc. Eighth Int. symposium on temporal 
representation and reasoning. TIME 2001. Cividale del Friuli, Italy, 2001. P. 214–223.

4.	 Campos S. V., Clarke E. M. Real-time symbolic model checking for discrete time models // Theories and experiences for 
real-time system development. 1995. P. 129–145.

5.	 Карпов Ю. Г. Model checking. Верификация параллельных и распределенных программных систем. СПб.: БХВ-
Петербург, 2010. 560 с.

6.	 Quantitative temporal reasoning / E. A. Emerson [et al.] // Real-time systems. 1992. Vol. 4. P. 331–352.
7.	 The nuXmv model checker. URL: https://nuxmv.fbk.eu (дата обращения: 16.11.2025).

REFERENCES

1.	 ECSS-E-ST-50-12C. Space engineering SpaceWire – links, nodes, routers and networks. SpaceWire Standard. 2008. 
137 p.

2.	 Sheynin Yu. E., Olenev V. L., Lavrovskaya I. Ya., Dymov D. V., Kochura S. G. Development, analysis and design of the 
STP-ISS transport protocol for SpaceWire onboard space networks. Issledovaniya naukograda=Science city research. 
2016;(1–2):21–30. (In Russ.).

3.	 Logothetis G., Schneider K. Symbolic model checking of real-time systems. Proc. Eighth Int. symposium on temporal 
representation and reasoning. TIME 2001. Cividale del Friuli, Italy; 2001, pp. 214–223.

4.	 Campos S. V., Clarke E. M. Real-time symbolic model checking for discrete time models. Theories and experiences for 
real-time system development. 1995, pp. 129–145.

5.	 Karpov Yu. G. Model checking. Verification of parallel and distributed software systems. SPb.: BHV-Petersburg; 2010. 
560 p. (In Russ.).

6.	 Emerson E. A., Mok A. K., Sistla A. P., Srinivasan J. Quantitative temporal reasoning. Real-time systems. 1992;4: 
331–352.

7.	 The nuXmv model checker. Available from: https://nuxmv.fbk.eu [Accessed 16 November 2025].

СВЕДЕНИЯ ОБ АВТОРЕ / INFORMATION ABOUT THE AUTHOR

Чумакова Надежда Юрьевна, старший препода-
ватель кафедры аэрокосмических компьютерных и 
программных систем Санкт-Петербургского государ-
ственного университета аэрокосмического приборо-
строения.

Область научных интересов – моделирование, бор-
товые вычислительные сети, коммуникационные про-
токолы.

Chumakova Nadezhda Yu., Senior Lecturer at 
the Department of Aerospace Computer and Software 
Systems, St. Petersburg State University of Aerospace 
Instrumentation. 

Research interests  – modeling, on-board networks, 
communication protocols.

Поступила в редакцию 17.11.2025
Поступила после рецензирования 20.11.2025
Принята к публикации 19.12.2025

Received 17.11.2025
Revised 20.11.2025
Accepted 19.12.2025



Том 5, № 1 • 2026 	        И Н Н О В А Ц И О Н Н О Е  П Р И Б О Р О С Т Р О Е Н И Е 	 19

С И С Т Е М Н Ы Й  А Н А Л И З ,  У П Р А В Л Е Н И Е  И  О Б Р А Б О Т К А  И Н Ф О Р М А Ц И И

Научная статья
УДК 004.7 	 DOI: 10.31799/2949-0693-2026-1-19-27
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Аннотация. Для многих современных сетей аэрокосмического назначения требуется поддержка адаптивности к проис-
ходящим изменениям, возможности динамического перераспределения ресурсов, масштабируемости, живучести. Одно-
временно с  этим должны поддерживаться требования реального времени и существуют довольно жесткие ограни-
чения по количеству используемого сетевого оборудования. В статье показаны возможности и основные ограничения 
стандарта SpaceFibre по отношению к этим требованиям. Предложены возможные пути их устранения, включая изме-
нение стандарта, а также схему управления сетью SpaceFibre, основанную на обучении с подкреплением и позволяющую 
осуществлять динамическое распределение загрузки ресурсов сети, масштабирование, обеспечение живучести сети 
в сочетании с поддержкой требований реального времени.
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Введение

Стандарт SpaceFibre [1, 2] был разработан 
в  2019 г. в  соответствии с  требованиями сетей 
аэрокосмического назначения. За прошедшее 
время в связи с развитием этого класса сетей по-

явились новые требования. Теперь для многих 
сетей аэрокосмического назначения необходимо 
свойство адаптируемости – возможности выпол-
нять динамические изменения конфигурации 
в ответ на изменения физической структуры се-
ти и логические изменения характеристик пото-
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ков данных. В  ходе функционирования отдель-
ные сетевые узлы и подсети могут отключаться 
от сети, подключаться в  сеть, переключаться из 
одного места сети в  другое. Наряду с  парирова-
нием заданного количества отказов может требо-
ваться обеспечение живучести систем. На разных 
этапах процесса вычислений и процесса управ-
ления объемы передаваемой информации могут 
изменяться в достаточно широких пределах. Это 
может происходить даже в тех случаях, когда вы-
числительный процесс носит явно выраженный 
циклический характер, например из-за сжатия 
информации (сжатие разреженных матриц, пере-
дача видео в формате *jpeg). Кроме того, зачастую 
фазы передачи данных чередуются с фазами вы-
числений. В  подобных случаях возможности по 
динамическому перераспределению ресурсов по-
зволяют существенно сократить количество ис-
пользуемого оборудования [3]. 

Но появляется дополнительное требование. 
Поскольку большинство аэрокосмических систем 
является системами с  требованиями реально-
го времени, то эти изменения должны осущест-
вляться таким образом, чтобы при передаче дан-
ных требования реального времени соблюдались 
в том числе и в периоды, когда выполняются эти 
изменения. Достаточно быстрая реакция на изме-
нения необходима еще и в связи с тем, что сами 
изменения во многих случаях носят достаточно 
непродолжительный характер [4, 5].

В статье приводятся оценки возможности и 
ограничения выполнения такого рода изменений 
для базовой версии стандарта SpaceFibre, предла-
гаются изменения стандарта, которые позволяют 
устранить существующие ограничения. Также 
предлагается схема управления сетью, позволя-
ющая осуществить изменения с учетом требова-
ний реального времени и сократить объем памя-
ти, используемый для хранения конфигурации. 

Управление ресурсами сети  
в стандарте SpaceFibre

В стандарте SpaceFibre ресурсы сети разде-
ляются между потоками данных в пространстве 
и во времени [1]. В табл. 1 представлены ресур-
сы, которые совместно могут использоваться не-
сколькими потоками данных.

В физической сети стандарта SpaceFibre мо-
жет существовать до 64 виртуальных сетей. 
В звене передачи данных виртуальной сети ста-
вится в  соответствие виртуальный канал (в од-
ном звене передачи данных может быть до 32 вир-
туальных каналов). Виртуальная сеть представ-
ляет собой совокупность всех относящихся к ней 

виртуальных каналов, за каждым из которых 
закрепляется некоторое буферное пространство 
на приемной и передающей сторонах. Для каж-
дого виртуального канала определяются параме-
тры качества сервиса: уровень приоритета; доля 
пропускной способности; перечень тайм-слотов, 
в которых разрешена передача; разрешение или 
отключение потоковой передачи. В соответствии 
с  этими параметрами (правилами) происходит 
разделение физического канала между виртуаль-
ными каналами во времени [1]. 

Для многих потоков данных в сети SpaceFibre 
должно обеспечиваться гарантированное время 
доставки. Для реализации этого требования ис-
пользуется механизм планирования (для каждо-
го виртуального канала может быть задан пере-
чень тайм-слотов, в  которых разрешена пере-
дача). Кроме того, должна обеспечиваться неза-
висимость передачи данных от других потоков, 
в частности, блокировка одного потока не должна 
приводить к  блокировкам других потоков. Для 
реализации этого передача данных через физиче-
ский уровень осуществляется фреймами, макси-
мальная длина которых ограничена. Вследствие 
этого никакой виртуальный канал не может мо-
нополизировать физический канал. Каждый вир-
туальный канал имеет отдельное буферное про-
странство, благодаря чему заполнение данными 
буфера одного виртуального канала не приводит 
к блокировке передачи данных в другом. Данные 
свойства поддерживаются только для потоков, 
относящихся к разным виртуальным сетям [1]. 

Одна виртуальная сеть может использоваться 
для передачи нескольких потоков данных. В этом 
случае ресурсы виртуальной сети разделяются 
во времени между несколькими потоками дан-
ных. Для каждого потока может быть определен 

	• Таблица 1. Принадлежность ресурсов к  уровням 
стандарта
	• Table 1. Resources belonging to the standard levels 

Уровень 
стандарта

Ресурсы
Способ 

разделения

Сетевой Путь передачи данных 
(последовательность 
звеньев передачи данных, 
физических каналов, часть 
ресурсов которых будет 
задействована)

В про-
странстве / 
во времени

Звено 
передачи 
данных

Буферное пространство В про-
странстве / 
во времени

Физиче-
ский 
канал

Правила предоставления 
физического канала во 
времени

Во време-
ни
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путь передачи данных (несколько альтернатив-
ных путей), который представляет собой последо-
вательность физических каналов и транзитных 
маршрутизаторов (в них совокупность ресурсов, 
которые выделены для передачи этого потока).

На сетевом уровне потоки данных различа-
ются по их принадлежности к  виртуальной сети 
и по первому байту сетевого заголовка. Этот байт 
используется для определения по таблице марш-
рутизации номера выходного порта (номеров пор-
тов при широковещании). Первый байт заголовка 
может отделяться (путевая и регионально-логи-
ческая адресация) [1]. При использовании регио
нально-логической адресации потоки данных, 
адресованные транзитом в  одну и ту же вирту-
альную подсеть, будут иметь одинаковый началь-
ный байт сетевого заголовка. Таким образом, не-
сколько потоков данных могут быть неразличимы 
в транзитных регионах, для них не могут быть за-
даны отдельные параметры, не могут по-разному 
распределяться ресурсы. Это может представлять 
собой проблему для ряда применений. 

В табл. 2 приведена информация о возможно-
сти изменять параметры виртуальных каналов и 
путей передачи данных динамически, без влия-
ния на потоки данных, передаваемых по другим 
виртуальным каналам.

Значения параметров 1–4 в  табл. 2 могут из-
меняться динамически, без влияния на возмож-

ность передачи данных по другим виртуальным 
каналам. Каждое изменение будет применено, на-
чиная с передачи следующего (после изменения) 
фрейма по данному виртуальному каналу. 

Буферное пространство на приемной стороне 
в соответствии с базовой версией стандарта изме-
нено быть не может. Это происходит из-за отдель-
ного для каждого виртуального канала механиз-
ма кредитования, который позволяет исключить 
потери данных из-за переполнения буфера на 
приемной стороне. Для этого приемная сторона 
посылает передающей стороне информацию о ко-
личестве данных, которое она может разместить 
у  себя в буфере (кредиты на передачу). По мере 
поступления данных в буфер кредитования и вы-
борки их сетевым уровнем приемная сторона по-
сылает следующие кредиты. Один кредит соот-
ветствует 256 символам данных, концов пакетов, 
заполнителей [1]. 

С одной стороны, механизм кредитования по-
зволяет исключить потерю данных из-за пере-
полнения буферов. С другой – в результате дей-
ствия этого механизма свободное буферное про-
странство приемной стороны виртуального кана-
ла сразу же оказывается откредитованным и уже 
не может быть передано другому виртуальному 
каналу даже в тех случаях, когда оно не будет ис-
пользовано в  течение длительного времени (от-
сутствие передачи данных по рассматриваемому 
виртуальному каналу). Получается логическое 
противоречие в связи с тем, что информацией о 
наличии (отсутствии) последующих данных рас-
полагает передающая сторона.

Таким образом, стандарт имеет ряд ограниче-
ний, препятствующих динамическому перерас-
пределению ресурсов.

Управление изменением параметров 
сетевых устройств в стандарте 
SpaceFibre

Еще одной проблемой, от которой зависит 
возможность динамического перераспределения 
ресурсов, является управление этими изменени-
ями. В  стандарте SpaceFibre определен базовый 
набор параметров для сетевых устройств, но не 
определено, как именно, по каким правилам ими 
можно управлять [1].

Во многих системах используется следующая 
типовая схема управления. На этапе разработ-
ки сети определяется ее начальная конфигура-
ция, соответствующий набор параметров для 
каждого сетевого устройства. Также на этапе 
разработки определяются сценарии возможных 
изменений системы, а для каждого из них – соот-

	• Таблица 2. Возможности по динамическому измене-
нию параметров
	• Table 2. Possibilities for dynamic parameter changes

Номер Параметр Возможность изменения

1 Уровень приори-
тета

Есть

2 Доля пропускной 
способности

Есть

3 Расписание 
(перечень тайм-
слотов, когда 
разрешена 
передача)

Есть

4 Режим потоковой 
передачи 

Есть

5 Буферное про-
странство 

Нет

6 Путь (пути) 
передачи данных

Потенциально есть 
(схема перехода должна 
исключать возникнове-
ние циклов-блокировок).
Нет возможности 
по-разному управлять 
потоками с одинаковым 
региональным адресом
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ветствующий набор параметров для всех сетевых 
устройств (значения параметров могут храниться 
либо в памяти каждого сетевого устройства, либо 
в памяти менеджера сети).

Далее, в ходе функционирования сети, менед-
жер сети контролирует ее состояние, происходя-
щие изменения и при необходимости изменяет 
параметры сетевых устройств в соответствии со 
сценариями, определенными на этапе разработ-
ки. Контроль состояния потенциально может 
осуществляться по одной из следующих схем. 
Менеджер может периодически уточнять состоя-
ние сетевых устройств, получать от них информа-
цию о происходящих в них событиях изменения 
состояния. Для управления сетью используется 
один менеджер, может быть еще несколько дубли-
рующих менеджеров для обеспечения парирова-
ния отказов (централизованное управление). 

К достоинствам такого подхода, прежде всего, 
можно отнести детерминизм поведения сети, что 
особенно существенно для сетей аэрокосмическо-
го назначения. Но есть и ряд существенных огра-
ничений такого статического конфигурирования. 
Если конфигурации формируются таким образом, 
чтобы каждому потоку данных были выделены ре-
сурсы в соответствии с его максимальными требо-
ваниями, то в ходе функционирования в течение 
значительного времени ресурсы могут простаи-
вать из-за того, что фактическая интенсивность 
и размеры передаваемых объектов данных будут 
меньше максимальных. Если же выделять потоку 
данных меньшее количество ресурсов, например 
в соответствии со средними значениями, т. е. риск, 
что в какие-то моменты времени этих ресурсов бу-
дет недостаточно, что приведет к потере данных. 

Если на этапе разработки системы определить 
много сценариев поведения, то для хранения соот-
ветствующих настроек понадобится большой объ-
ем памяти. Если определить мало сценариев, то 
может использоваться большое количество обору-
дования для пространственного резервирования. 
Например, для системы может быть определено 
два набора параметров. В соответствии с первым 
набором функционирует основной комплект обо-
рудования, в соответствии со вторым – резервный 
комплект. Количество наборов параметров в этом 
случае минимально. Но при отказе одного сетево-
го устройства или канала связи возникает необхо-
димость переключения на резервный комплект. 
Заменить только небольшую часть сетевого обо-
рудования нет возможности. 

Еще одной проблемой управления в сети явля-
ется время реакции на события. Оно зависит от 
того, какое время требуется менеджеру сети для 
того, чтобы узнать о событии, и какое необходи-
мо для принятия решения и для передачи новых 
конфигураций в  сетевые узлы. В табл. 3 приве-
дена классификация изменений потоков данных.

При использовании традиционного централи-
зованного подхода, как правило, допустимое вре-
мя управления достигается для ситуаций груп
пы 1. Для ситуаций группы 2 оно может быть до-
стигнуто уже не во всех случаях, а оперативное 
управление для ситуаций группы 3 чаще всего 
оказывается невозможным.

Для принятого в сетях SpaceFibre статическо-
го варианта управления существенно ограниче-
ны возможности по масштабированию, развитию 
сети и практически нет возможности обеспечить 
живучесть сети. 

	• Таблица 3. Классификация изменений потоков данных
	• Table 3. Classification of data flow changes

Номер 
Характер  

изменений
Причины

Информация, 
необходимая для 

принятия 
решений

Частота 
возникнове-

ния

Допустимое 
время 

реакции

1 Существенные 
изменения путей 
передачи данных, 
наборов потоков 
данных

Изменение режима функционирования;
изменение набора решаемых задач;
существенные изменения структуры 
сети;
подключение (отключение) подсетей

Обо всей 
системе

Редко Относи-
тельно 
большое

2 Незначительные 
изменения путей 
передачи данных

Одиночные отказы;
добавление единичных узлов;
перемещение единичных узлов

О части 
системы

Относитель-
но редко

Неболь-
шое

3 Колебания факти-
ческих характери-
стик потоков 
данных

Изменение характеристик потоков 
данных в разных фазах вычислитель-
ного процесса;
передача *jpeg;
различные варианты сжатия разрежен-
ных матриц 

О небольшой 
части системы

Часто Малое
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Изменения стандарта  
на канальном уровне

Для канального уровня предлагаются следу-
ющие варианты изменения схемы кредитования.

1. Возможности по возвращению выданных 
кредитов.

2. Представление виртуального канала как 
группы упрощенных (облегченных) виртуаль-
ных каналов, в рамках которых возможно пере-
распределение кредитов (в некоторых пределах) 
на передающей стороне.

3. Возможности по уменьшению размера кре-
дита.

Рассмотрим эти варианты более подробно. 
Возможности по возвращению выданных креди-
тов позволяют передающей стороне отправить 
обратно приемной стороне выданные креди-
ты. Этот механизм целесообразно использовать 
в случаях, когда данные по некоторым виртуаль-
ным каналам не передаются в течение достаточ-
но продолжительного времени. Прежде всего, это 
может происходить, если используется механизм 
планирования. Данные по виртуальным кана-
лам не передаются в течение одного или несколь-
ких тайм-слотов, в  которых для них запрещена 
передача. 

При использовании этого механизма для 
приемной стороны получение кредитов обрат-
но (их возвращение) является признаком того, 
что буферное пространство соответствующего 
виртуального канала в  ближайшее время ис-
пользовать не планируется и оно может быть 
передано (временно) другому виртуальному ка-
налу. В дальнейшем оно может быть возвращено 
данному виртуальному каналу. Потенциально 
для возвращения кредитов могут использоваться 
символы управления потоком FCT (Flow Credit 
Token), дополненные специальным флагом при-
знака возвращения кредита FCTR (Flow Credit 
Token with Return flag). На рис. 1 представлена 
схема передачи FCT в  звене передачи данных. 
Рассматривается ситуация, когда данные пере-
даются от стороны А к  стороне Б. Стандартные 
FCT, соответственно, передаются от стороны Б 
к  стороне А (путь их передачи показан тонкой 
пунктирной линией). Путь передачи FCTR пока-
зан жирной пунктирной линией.

Наряду с  возвращением кредитов необходим 
механизм, позволяющий возобновить переда-
чу по виртуальному каналу, для которого было 
выполнено возвращение кредитов. Для этого 
могут использоваться следующие стратегии. Во-
первых, передающая сторона может оставить 
(не возвращать) один кредит. В этом случае она 
сможет возобновить передачу. Для приемной сто-

роны возобновление передачи может быть ин-
дикатором того, что для данного виртуального 
канала надо увеличить объем (вернуть прежний 
объем) буферного пространства. Но в этом случае 
за каждым виртуальным каналом всегда остает-
ся зарезервированным буферное пространство, 
достаточное для передачи одного фрейма. Для 
ряда применений это может быть недостатком – 
нет возможности перераспределять все буферное 
пространство. Но для других применений это бу-
дет достоинством – никакой виртуальный канал 
не может монополизировать все буферное про-
странство и заблокировать другим виртуальным 
каналам возможность передачи. Это позволяет 
сохранить независимость потоков данных, пере-
даваемых по разным виртуальным каналам. 

При использовании второй стратегии пере-
дающая сторона может запрашивать кредиты 
у приемной стороны, когда в этом возникает не-
обходимость. Для этого могут использоваться 
символы управления потоком FCT, дополненные 
флагом запроса кредита FCTA (Flow Credit Token 
with Acknowledge flag). На рис. 1 путь передачи 
FCTA представлен жирной пунктирной линией, 
совпадающей с  путем передачи FCTR. В  этом 
случае все буферное пространство может пере-
даваться между виртуальными каналами, но при 
возобновлении передачи может возникать ожида-
ние предоставления буферного пространства.

Представление виртуального канала как 
группы упрощенных (облегченных) виртуаль-
ных каналов ориентировано на использование 
в тех случаях, когда интенсивность передачи для 
нескольких потоков данных меняется довольно 
часто. Использование схемы 1 может быть неце-
лесообразно из-за того, что временные задержки 
на возвращение кредитов могут быть сравнимы 
по времени с  периодами смены интенсивности 
передачи данных для рассматриваемых пото-
ков. При использовании схемы 3 виртуальные 
каналы объединяются в  группы. Каждой груп-
пе присваивается уникальный номер (не пере-
секающийся с  номерами виртуальных каналов). 
Каждый виртуальный канал может входить толь-
ко в одну группу. Каждому каналу ставится в со-
ответствие его уникальный номер и уникальный 
номер группы, в  которую он входит. Буферное 
пространство на приемной стороне закрепляется 
за группами. Приемная сторона высылает кре-
диты на групповые виртуальные каналы (не на 
индивидуальные). Передающая сторона может 
распределять кредиты между виртуальными 
каналами в  пределах группы. Фреймы данных 
передаются с  индивидуальными номерами вир-
туальных каналов. Это исключает «перемешива-
ние» данных из разных потоков. По сравнению 
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со схемой 1 эта схема позволяет быстрее перерас-
пределять буферное пространство между потока-
ми данных в пределах одной группы. 

Возможности по уменьшению размера кре-
дита могут использоваться в сочетании со схе-
мами 1 и 2. Они позволяют уменьшить грану-
лярность распределения буферного простран-
ства между виртуальными каналами в базовой 
версии стандарта и упрощенными (облегчен-
ными) виртуальными каналами.

Изменения стандарта на сетевом уровне

На сетевом уровне предлагается использова-
ние таблицы потоков в  дополнение к  базовому 
варианту таблицы маршрутизации. Таблицы 
потоков в настоящее время используются в про-
граммно-реконфигурируемых сетях (Software 
Defined Network, SDN) [6]. При использовании 
базового варианта таблицы маршрутизации дей-
ствия, выполняемые с  пакетом данных, опреде-
ляются в  привязке к  первому байту заголовка 
пакета. При использовании таблицы потоков 
определяются правила, которые позволяют свя-
зывать действия с  группами полей пакета, на-
пример с несколькими полями сетевого и транс-
портного заголовков. На базе значений полей 
пакета и статистической информации могут фор-
мироваться различные условия. Если для пакета 
условия принимают значения «Истина», то для 
него выполняются действия, определенные для 

этого условия. При использовании этого подхода, 
в частности, становятся различимыми отдельные 
потоки с общим региональным адресом; для по-
токов, относящихся к разным транспортным про-
токолам, могут быть определены разные правила 
обработки. Обобщенный формат таблицы пото-
ков представлен на рис. 2.

В рамках таблицы для различных потоков 
может собираться различная статистическая ин-
формация. Она может применяться при выборе 
действий, которые будут выполнены с  очеред-
ным пакетом потока, или использоваться при 
управлении сетью.

	• Рис. 1. Схема управления кредитованием
	• Fig. 1. Credit management scheme
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	• Рис. 2. Обобщенный формат таблицы потоков
	• Fig. 2. Generalized format of flow table

Таблица потоков

Правило Действия

Правило

Счетчики статистики

Действия

Правило

Счетчики статистики

Действия

...

Счетчики статистики

Логическое выражение 
на базе значений полей 

пакета, счетчиков 
статистики

удалить (модифицировать, 
добавить поля заголовка);

стереть (отбросить пакет);

Передать пакет в заданные 
порты;

передать пакет в узел 
системного администрирования
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В стандарте SpaceFibre определены следую-
щие основные типы действий с пакетом данных:

– передать без отделения заголовка;
– передать с отделением заголовка;
– стереть (отбросить).
При использовании таблицы потоков данный 

набор действий потенциально может быть допол-
нен. В частности, в него могут быть включены та-
кие действия, как передача пакета (заголовочной 
части пакета) в узел, выполняющий функции ад-
министратора (менеджера) сети, и замена части 
сетевого заголовка. Это может существенно рас-
ширить возможности по управлению трафиком. 
Например, замена сетевого заголовка в  гранич-
ных маршрутизаторах между подсетями может по-
зволить изменять пути или части путей передачи 
трафика через подсети. Это позволит быстро обе-
спечивать «обход» перегруженных участков под-
сети, балансировать загрузку. Это иллюстрирует 
рис. 3. Прямоугольниками со сплошной границей 
с  маркировкой R обозначены маршрутизаторы, 
прямоугольниками с  маркировкой BR  – гранич-
ные маршрутизаторы (расположены на переходах 
между подсетями). Прямоугольником с  пунктир-
ной границей представлен передаваемый пакет, 
в нем NH – заголовок сетевого уровня, TH – заго-
ловок транспортного уровня. При переходе из под-
сети L в подсеть J сетевой заголовок пакета NHl 
отбрасывается в выходном граничном маршрути-
заторе. Во входном граничном маршрутизаторе 
подсети J в зависимости от ее текущего состояния 
и транспортного заголовка, по которому определя-
ется значимость пакета для сиcтемы, пакету мо-
жет быть присвоен один из возможных вариантов 
заголовка, определяющий путь передачи через эту 
подсеть (NHj1 или NHj2). 

Новая схема управления ресурсами  
сети SpaceFibre

Ранее было показано, что использование ста-
тической схемы управления, алгоритмов управ-
ления и наборов конфигураций не позволяет 
обеспечить необходимое время реакции на неко-
торые типы событий, происходящих в сети, обе-
спечить свойство живучести сети, а также может 
приводить к использованию избыточного количе-
ства сетевого оборудования. 

Для решения подобных проблем в  сетях на 
базе Ethernet и сетях Inafiniband используются 
подходы, основанные на самообучении [7–9]. Для 
сетей SpaceFibre обучение с учителем может быть 
невозможно из-за отсутствия размеченных на-
боров, а обучение без учителя – из-за непредска-
зуемости результата и слишком долгого времени 
обучения. Наиболее целесообразно использова-
ние обучения с  подкреплением. Оно позволяет 
достигнуть относительно предсказуемого резуль-
тата и приемлемого времени обучения [10–12]. 
Самообучение позволяет использовать динами-
ческое определение и изменение сценария пове-
дения вместо статического набора сценариев.

Для того чтобы в ситуациях 2 и 3 (табл. 3) мож-
но было обеспечить достаточно быстрое время 
реакции, необходим переход к  распределенному 
(мультиагентному) управлению, при котором 
часть функций управления менеджер сети де-
легирует некоторым сетевым маршрутизаторам 
(двухуровневое управление). Поскольку все аген-
ты решают общую задачу (не конкурируют меж-
ду собой), используется схема принятия решений 
«коллективное добро (благо)» [13].

Одной из основных проблем при распределен-
ном управлении с  самообучением (MultiAgent 
Reinforcement Learning, MARL) является по-
тенциальная непредсказуемость характеристик 
передачи данных и времени принятия общего ре-
шения. Для устранения данной проблемы и пре-
дотвращения попадания сети в недопустимые со-
стояния предлагается использовать двухуровне-
вую схему управления, при которой верхний уро-
вень – менеджер сети – определяет для агентов, 
расположенных в маршрутизаторах, допустимые 
границы значений параметров. 

Поскольку время принятия общего решения 
может быть сравнимо с  интервалами време-
ни между событиями в  сети в  ситуациях 2 и 3  
(табл. 3), предлагается отказаться от исполь-
зования консенсуса для принятия общего ре-
шения, а вместо этого использовать в  агентах 
одинаковую политику и уведомления о прини-
маемых решениях между агентами. В политике 
предусмотрено использование ресурсов, про-

	• Рис. 3. Пример использования смены части сетевого 
заголовка
	• Fig. 3. An example of using changing part of a network 
header
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порциональное количеству агентов, которые на 
них претендуют. В  простейшем случае можно 
говорить, что если на основе этих правил два 
агента претендуют на использование одних ре-
сурсов, то они посылают друг другу уведомле-
ния об этом. Получив такое уведомление, каж-
дый из агентов начинает далее претендовать на 
половину ресурсов. За счет того, что уведомле-
ния могут рассылаться по сети SpaceFibre с ис-
пользованием широковещательных сообщений 
(Broadcast) существенно быстрее передачи паке-
тов данных, периоды времени, когда на общие 
ресурсы ложится удвоенная нагрузка (периоды 
до получения уведомлений), достаточно непро-
должительны и не приводят к  существенной 
перегрузке этих ресурсов. Такая схема управле-
ния в отличие от схем управления, основанных 
на консенсусе, хорошо масштабируется.

Для реализации агентов предлагается ис-
пользовать динамически реконфигурируемые 
временные автоматы. В  отличие от нейросетей 
временные автоматы позволяют обеспечить де-
терминированное время принятия решений, а 
их аппаратная реализация требует значительно 
меньше аппаратуры, чем реализация нейросе-

тей. Это существенно для сетевого оборудования 
SpaceFibre.

Заключение 

Применение динамического перераспреде-
ления ресурсов в  сети SpaceFibre позволяет со-
кратить количество используемого сетевого обо-
рудования, обеспечить живучесть системы. Но 
в  базовой версии стандарта есть особенности, 
блокирующие динамическое перераспределение 
ресурсов. Предложены изменения стандарта, по-
зволяющие устранить эти ограничения, в  част-
ности схема управления сетями SpaceFibre на 
основе мультиагентных самообучающихся си-
стем (обучение с  подкреплением), позволяющая 
обеспечить динамическое определение сценари-
ев поведения в соответствии с изменениями, про-
исходящими в сети. Она позволяет существенно 
сократить время реакции на события, происходя-
щие в  сети, сократить количество необходимого 
сетевого оборудования, обеспечить возможности 
по масштабированию сети и продлить срок ее 
эксплуатации.

СПИСОК ИСТОЧНИКОВ

1.	 SpaceFibre – very high-speed serial link. ECSS-E-ST-50-11C.ESA-ESTEC. The Netherlands: Noordwijk, 2019. 233 p.
2.	 ГОСТ Р 71083-2023. Космическая техника. Интерфейсы и протоколы высокоскоростного межприборного ин-

формационного обмена и комплексирования бортовых систем космических аппаратов. SpaceFibre-RUS. М.: Рос-
стандарт, 2024. 163 с.

3.	 Zulkifli N., Sapit A., Mohammed A. N. Development of small scale cluster computer for numerical analysis // CFDRI 
2017 IOP Conf. series: materials science and engineering. 2017. 6 p.

4.	 Houtan B., Bergstrom A. An automated configuration framework for TSN networks // 22nd IEEE Int. conf. on industrial 
technology (ICIT). 2021. P. 771–778.

5.	 Survey on traffic management in data center network: from link layer to application layer / W. Li [et al.] // IEEE Access. 
2021. Vol. 9. P. 427–456.

6.	 Xiao J., Pan X., Liu J. Load balancing strategy for SDN multi-controller clustersbased on load prediction // The journal 
of supercomputing. 2023. № 1. P. 1–24.

7.	 Revisiting congestion control for lossless Ethernet / Y. Zhang, Q. Meng, C. Hu, F. Ren // 21st USENIX symposium on 
networked systems design and implementation (NSDI 24). 2024. P. 131–148.

8.	 RILNET: a reinforcement learning based load balancing approach for datacenter networks / Q. Lin, Z. Gong, Q. Wang, 
J. Li // Machine learning for networking – First Int. conf. Series: Lecture notes in computer science. 2018. Vol. 11407. 
P. 44–55.

9.	 Deploying HPC cluster with Mellanox InfiniBand interconnect solutions. Mellanox Technologies, 2017. 40 p.
10.	Sharma A., Balasubramanian V., Kamruzzaman J. A temporal deep Q learning for optimal load balancing in software-

deined networks // Sensors. 2024. Vol. 24. 20 p.
11.	HPCC: high precision congestion control / Y. Li [et al.] // Proc. of the ACM special interest group on data communication. 

2019. Р. 44–58.
12.	Qdaps: queueing delay aware packet spraying for load balancing in data center / J. Huang [et al.] // 2018 IEEE 26th Int. 

conf. on network protocols (ICNP). 2018. Р. 66–76.
13.	Jin Y., Wei S., Montana G. Achieving collective welfare in multi‑agent reinforcement learning via suggestion sharing // 

Machine learning. 2025. 27 p.



Том 5, № 1 • 2026 	        И Н Н О В А Ц И О Н Н О Е  П Р И Б О Р О С Т Р О Е Н И Е 	 27

С И С Т Е М Н Ы Й  А Н А Л И З ,  У П Р А В Л Е Н И Е  И  О Б Р А Б О Т К А  И Н Ф О Р М А Ц И И

REFERENCES

1.	 SpaceFibre – very high-speed serial link. ECSS-E-ST-50-11C.ESA-ESTEC. The Netherlands, Noordwijk; 2019. 233 p.
2.	 ГОСТ Р 71083-2023. Space technology. Interfaces and protocols for high-speed inter-instrument information ex-

change and integration of on-board systems of spacecraft. SpaceFibre-RUS. Moscow: Rosstandart; 2024. 163 p. (In 
Russ.).

3.	 Zulkifli N., Sapit A., Mohammed A. N. Development of small scale cluster computer for numerical analysis. CFDRI 
2017 IOP Conf. series: materials science and engineering. 2017. 6 p.

4.	 Houtan B., Bergstrom A. An automated configuration framework for TSN networks. 22nd IEEE Int. conf. on industri-
al technology (ICIT). 2021, pp. 771–778.

5.	 Li W., Liu J., Wang S., Zhang T., Zou S., Hu J., Jiang W., Huang J. Survey on traffic management in data center net-
work: from link layer to application layer. IEEE Access. 2021;9:427–456.

6.	 Xiao J., Pan X., Liu J. Load balancing strategy for SDN multi-controller clustersbased on load prediction. The journal 
of supercomputing. 2023;(1):1–24.

7.	 Zhang Y., Meng Q., Hu C., Ren F. Revisiting congestion control for lossless Ethernet. 21st USENIX symposium on net-
worked systems design and implementation (NSDI 24). 2024, pp. 131–148.

8.	 Lin Q., Gong Z., Wang Q., Li J. RILNET: A reinforcement learning based load balancing approach for datacenter net-
works. Machine learning for networking  – First Int. conf. Series: Lecture notes in computer science. 2018,  
pp. 44–55.

9.	 Deploying HPC cluster with Mellanox InfiniBand interconnect solutions. Mellanox Technologies; 2017. 40 p.
10.	Sharma A., Balasubramanian V., Kamruzzaman J. A temporal deep Q learning for optimal load balancing in soft-

ware-deined networks. Sensors. 2024;24:1216.
11.	Li Y., Miao R., Liu H. H., Zhuang Y., Feng F., Tang L., Cao Z., Zhang M., Kelly F., Alizadeh M. HPCC: high precision 

congestion control. Proc. of the ACM special interest group on data communication. 2019, pp. 44–58.
12.	Huang J., Lv W., Li W., Wang J., He T. Qdaps: queueing delay aware packet spraying for load balancing in data center. 

2018 IEEE 26th Int. conf. on network protocols (ICNP). 2018, pp. 66–76.
13.	Jin Y., Wei S., Montana G. Achieving collective welfare in multi‑agent reinforcement learning via suggestion sharing.

Machine learning. 2025. 27 p.

СВЕДЕНИЯ ОБ АВТОРЕ / INFORMATION ABOUT THE AUTHOR

Суворова Елена Александровна, кандидат техни-
ческих наук, заведующая лабораторией сетей и систем-
на-кристалле Центра аэрокосмических исследований 
и разработок Санкт-Петербургского государственного 
университета аэрокосмического приборостроения.

Область научных интересов – динамическая рекон-
фигурация как средство адаптации локальных вычис-
лительных сетей и систем-на-кристалле к  решаемым 
задачам и к сбоям и отказам, возникающим в ходе экс-
плуатации систем.

Suvorova Elena A., PhD in Technical Sciences, 
Head at the Laboratory of Networks and the Systems-
on-chip, St. Petersburg State University of Aerospace 
Instrumentation.

Research interests  – dynamic reconfiguration as a 
means to adapt local area networks and systems-on-a-chip 
to the tasks being solved and to faults that occur during 
the life of systems.

Поступила в редакцию 26.11.2025
Поступила после рецензирования 01.12.2025
Принята к публикации 19.12.2025

Received 26.11.2025
Revised 01.12.2025
Accepted 19.12.2025



28 	 I N N O V A T I V E  I N S T R U M E N T A T I O N 	  Vol. 5, no. 1 • 2026

S Y S T E M  A N A L Y S I S ,  C O N T R O L  A N D  I N F O R M A T I O N  P R O C E S S I N G

Научная статья
УДК 004.05:004.451	  DOI: 10.31799/2949-0693-2026-1-28-34

Архитектура программной системы для цифровой модели 
формирования динамических коммуникационных каналов  

на основе сети FANET
Владимир Иванович Саенко1
 saenkovladimir1610@gmail.com
1 Санкт-Петербургский государственный университет аэрокосмического приборостроения,  
Санкт-Петербург, Российская Федерация 

Аннотация. Рассмотрены вопросы архитектурного проектирования программной системы для создания специализиро-
ванной цифровой модели, которая описывает процесс формирования динамического коммуникационного канала в сети 
FANET. Предложено описание основных объектов, структуры данных и решений об обмене данными между модулями и 
программными процессами. Полученные решения позволяют проводить эмуляцию работы сети. 
Ключевые слова: программная система, цифровая модель, FANET, mesh-сеть, REDIS
Для цитирования: Саенко В. И. Архитектура программной системы для цифровой модели формирования динамических 
коммуникационных каналов на основе сети FANET // Инновационное приборостроение. 2026. Т. 5, № 1. С. 28–34. DOI: 
10.31799/2949-0693-2026-1-28-34.

Original article

Architecture of a software system for a digital model  
of forming dynamic communication channels  

based on the FANET network
Vladimir I. Sayenko1
 saenkovladimir1610@gmail.com
1 Saint Petersburg State University of Aerospace Instrumentation, St. Petersburg, Russian Federation 

Abstract. This paper examines the architectural design of a software system for creating a specialized digital model. The model 
describes the process of forming a dynamic communication channel in a FANET network. A description of the main objects, data 
structure, and solutions for data exchange between modules and software processes are proposed. The resulting solutions enable 
network emulation.
Keywords: software system, digital model, FANET, mesh network, REDIS
For citation: Sayenko V. I. Architecture of a software system for a digital model of forming dynamic communication channels based 
on the FANET network. Innovacionnoe priborostroenie = Innovative Instrumentation. 2026;5(1):28–34. (In Russ.). DOI: 10.31799/2949-
0693-2026-1-28-34.

Введение

Реализация концепции бесшовного неба пред-
полагает использование разных комплексных 
решений [1, 2]. Часть из них касается взаимодей-
ствия со спутниками, формирования NTN (Non-
Terrestrial Networks) сетей [2], использования 
ретрансляторов на летательных аппаратах. При 
этом рассматриваются варианты коммуникации 
на различных эфирных слоях (эшелонах). К этим 
же решениям относятся и FANET (Flying Ad-Hoc 
Network) сети на основе беспилотных летательных 
аппаратов (БПЛА) [2, 3]. Эти сети широко исполь-
зуются в различных областях, например, при про-
ведении спасательных операций, для мониторин-

га лесных пожаров и экологических бедствий [4], 
в зоне катаклизмов и для реализации решений по 
«последней миле» [5]. Такие системы удобно также 
использовать для удаленного управления роботи-
зированными комплексами, картографирования 
локальных участков, реализации временного по-
крытия участков на массовых мероприятиях, для 
временной ликвидации цифрового неравенства, 
чтобы обеспечить связью удаленные села [6]. 

Для решения перечисленных задач может соз-
даваться динамический коммуникационный ка-
нал, когда в  сети осуществляется передача дан-
ных по цепочке БПЛА. Для обеспечения устой-
чивости работы подобного канала необходимо на-
личие специального программного обеспечения, 
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которое реализует функции по управлению все-
ми узлами сети, осуществляет межпротокольное 
согласование при передаче информации и обеспе-
чивает непрерывный мониторинг состояния всех 
компонентов [7–9]. Реализация систем такого 
типа требует согласованности многих смежных 
решений [10], развертывания дополнительных 
сервисов, корректировки программных модулей. 
Для отладки этих решений используются систе-
мы, реализующие цифровые модели сервисов и 
цифровые двойники для сетей FANET.

Далее рассматриваются архитектурные реше-
ния для создания программного обеспечения, ре-
ализующего построение цифровых моделей раз-
вертывания сети FANET. 

Постановка задачи

Проектируемая система представляет собой 
сервис коммуникации. Пусть поступает вызов на 
использование данного сервиса для некоторого це-
левого объекта. Основная задача  – сформировать 
устойчивый коммуникационный цифровой канал 
для передачи данных из труднодоступной локаль-
ной области. При этом заданы район использова-
ния (карта) и локальная область для установления 
в ней устойчивого канала, находящаяся в данном 
районе в пределах фиксированного радиуса. В рай-
он вертолетом или транспортным самолетом до-
ставляется материнская станция. Формируется по-
летная программа (маршрут) для обследования ло-
кальной области. Станция выпускает рой БПЛА и 
обеспечивает их удаленное управление. В процессе 
развертывания БПЛА формируется канал связи. 

Для БПЛА задаются протоколы связи между 
узлами и для поддержания обратной передачи. 
Беспилотные летательные аппараты должны об-
разовывать mesh-сеть и обеспечивать устойчи-
вость существования канала передачи данных. 
Далее БПЛА достигают заданной области (ис-
пользуется система навигации на основе маяч-
ков), создается конфигурация карусели и обеспе-
чивается устойчивая связь. 

Каждый БПЛА, возвращаясь на материнскую 
станцию, перезаряжается и снова отправляется 
в полет. 

Такая реализация позволяет поддерживать 
работоспособной систему передачи данных сколь 
угодно долго. 

Объекты для цифровой модели сети FANET 

Для построения цифровой модели необходимо 
формализовать описание проектируемой систе-

мы, чтобы создать объектную модель. Проектные 
решения представляют собой формирование 
динамического коммуникационного канала на 
основе определенного набора узлов сети. Узлы 
сети представлены БПЛА. Связь между узлами 
осуществляется в рамках технологии mesh-сети. 
Эти аппаратные решения можно рассматривать 
как типовые, поэтому будем использовать аббре-
виатуру «ТМК» (типовой мобильный компонент). 
Фактически ТМК представляет собой mesh-сеть, 
состоящую из БПЛА и обеспечивающую под-
держку цифрового коммуникационного канала. 

Архитектурно ТМК состоит из управляющей 
станции, набора БПЛА, mesh-сети и коммуника-
ционного канала (рис. 1). Материнская станция – 
транспортный контейнер, в  котором размеща-
ются БПЛА и центр управления ими. Станция и 
БПЛА являются физическими объектами, а ка-
нал и сеть – логическими. В целом архитектура 
рассматривается на логическом уровне как опи-
сание объектных моделей. 
Описание материнской станции. В  транс-

портном варианте активна только станция для 
подтверждения готовности к  работе (рис. 2). 
В этом режиме она осуществляет проверку на ос-
нове тестов самодиагностики. 

	• Рис. 1. Архитектура ТМК
	• Fig. 1. Architecture of typical mobile component

Материнская станция

Mesh-сеть

Канал

БПЛА

	• Рис. 2. Свернутая система
	• Fig. 2. Packaged system

Компьютерная 
диагностика

Материнская станция
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Дополнительные объекты. К таким объектам 
относятся: район размещения, целевой объект, 
область локализации. Район размещения – район, 
в котором находятся материнская станция и це-
левой объект. Целевой объект – объект, с которым 
необходимо установить связь для обеспечения 
доступа к  коммуникационному каналу. Область 
локализации – локальная область, в которой до-
ступен для использования коммуникационный 
сервис, задается примерными координатами раз-
мещения целевого объекта, для которого необхо-
димо сформировать устойчивый канал. 

Для разворачивания системы задаются на-
чальные условия, использующие дополнитель-
ные объекты (конфигурационные данные): кар-
та, область покрытия, наличие материнской стан-
ции, типы БПЛА (технические характеристики 
выбираются из конфигурационной базы автома-
тически для определенного типа), основная цель 
из типовых задач. Все данные представляют со-
бой конфигурационную структуру, неизменную 
для всей операции. Это означает, что они прак-
тически не меняются и допускается хранение их 
в виде файлов. 
Описание БПЛА. Беспилотный летательный 

аппарат задается техническими и функциональ-
ными характеристиками, которые он поддержи-
вает. Как указывалось ранее, эти данные хранят-
ся в специальной справочной базе. 

К техническим характеристикам относят-
ся емкость аккумулятора (допустимое полетное 
время), скорость, максимальная высота полета, 
мощность интерфейса беспроводной связи (даль-
ность связи в прямой видимости), наличие мини-
компьютера, системы навигации (позициониро-
вания), интерфейса беспроводной связи.

К функциональным характеристикам отно-
сятся сервисные функции, для реализации ко-
торых используется ТМК. Например, функции 
формирования коммуникационного канала. 
Описание сети. Сеть FANET является логи-

ческим объектом. Она характеризуется количе-

ством входящих в  нее узлов, областью покры-
тия, качеством связи между узлами. Сеть пред-
назначена для поддержки коммуникационного 
сервиса (канала), функционирует в  режиме 
mesh-сети и может строиться на основе Wi-Fi 
для решения регуляторных вопросов (отдельно 
для прямого и обратного каналов или на осно-
ве всех БПЛА (более предпочтительный вари-
ант)). На рис. 4 показаны диаграммы для связи 
между узлами для формирования прямого (А) 
и обратного (В) каналов. Эллипсы С показыва-
ют межканальные связи. Эллипс М показывает 
общую mesh-сеть. Канал и узлы mesh-сети яв-
ляются логическими объектами программной 
системы. 
Коммуникационный канал. Это отдельный 

логический объект. Он задается своими харак-
теристиками, к  которым относятся тип канала, 
пропускная способность, количество узлов ре-
трансляторов, состояние канала (стабильность) 
и его надежность. Схема структуры каналов по-
казана на рис. 5. 
Пример расчета для запуска станции. 

Пусть используются промышленные коммер-
ческие образцы БПЛА и дальность коммуника-
ции с таким БПЛА в этом случае не превышает  
2 км. Беспилотный летательный аппарат мо-
жет находиться в  полете примерно 1 ч. Тогда 
максимальное расстояние от некоего центра бу-
дет не более 20 км, учитывая среднюю скорость  
в  40 км/ч. Чтобы обеспечить устойчивую связь 
с  таким БПЛА, необходимо иметь ретрансля-
торы через каждые 2 км, итого 10 беспилотных 
аппаратов в  цепочке. Цепочка реализована по 
принципу карусели: каждый БПЛА долетает до 
крайней точки (20 км), перезаряжается и воз-
вращается назад. При этом в  полете будут на-
ходиться максимум 20 БПЛА, если каждый об-
разует симплексную передачу (или меньше при 
дуплексной передаче). 

	• Рис. 3. Информационно-логическая схема описания 
БПЛА
	• Fig. 3. Information and logical scheme for describing 
UAVs
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	• Рис. 4. Mesh-сеть FANET
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Основные архитектурные решения 

С точки зрения коммуникации всех компо-
нент mesh-сети основное взаимодействие про-
исходит на физическом и канальном уровнях 
(рис. 6). Программы мониторинга и управления 
охватывают либо физический и канальный 
уровни, либо верхние прикладные сервисные 
уровни.

Программное обеспечение для построения 
цифровой модели делится на несколько подсис
тем (рис. 7): 

− подсистема конфигурирования (Configura- 
tion);

− подсистема управления всей моделью и мо-
ниторинга состояния (Operation);

− подсистема эмуляции разворачивания сети 
(Station);

− подсистема эмуляции функционирования 
объектов сети (Objects);

− подсистема управления объектами и процес-
сами (Process control). 

Описание объектов позволило сформировать 
гибкую архитектуру для реализации всей систе-
мы с представлением основных компонент в виде 
классов С++. Укрупненная структура для основ-
ного процесса показана на рис. 8. 

Реализация цифровой модели 

К особенностям реализации цифровой моде-
ли можно отнести вопросы функционирования 
системы в  реальном времени и вопросы форми-
рования структур данных. На самом деле, это 
общие вопросы, касающиеся обмена данными 

	• Рис. 5. Структура каналов
	• Fig. 5. Channel structure

Область контроля

Сота
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20 км

Спутниковая связь

Цепочка БПЛА, 10 шт.

Обратный канал,
направление движения БПЛА

	• Рис. 6. Логическая схема взаимодействия модулей по уровням
	• Fig. 6. Logical diagram of interaction between modules at levels 
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между процессами. В  рассматриваемом проекте 
они были решены при использовании специаль-
ного облегченного сервера баз данных класса DB  
in-memory. Использовался сервер REDIS in-memo- 
ry [11]. Качественные показатели использования 
можно определить, оценив качество, скорость и 
надежность работающего сервиса для межпро-
цессного обмена. Одна из важнейших проблем 
межпроцессного обмена  – устранение конфлик-
та одновременного доступа к данным со стороны 
разных процессов. В сервере REDIS эти пробле-
мы решаются успешно. 

Структура всех данных сформирована в двух 
вариантах: постоянные конфигурационные дан-
ные, хранимые в файлах, и изменяемые конфи-

гурационные данные, хранимые в  памяти. Для 
решения этого вопроса используются технологии 
JSON in file и JSON in memory. 

Итоговый результат показал, что цифровая 
модель позволила эмулировать основные процес-
сы, выбрать подходящие решения для формиро-
вания необходимой архитектуры программной 
системы, сформировать конфигурации структур 
данных и выбрать технологии обмена данными 
между отдельными подсистемами и модулями. 

Достигнуты необходимые характеристики на-
дежности, быстродействия, простоты, оператив-
ности. 

Заключение

Рассмотрены вопросы архитектурного про-
ектирования программной системы для созда-
ния специализированной цифровой модели. 
Предложено описание основных объектов для 
процесса формирования динамического комму-
никационного канала в  сети FANET. Эти опи-
сания применяются для построения объектных 
моделей всей системы и использования объектно-
ориентированного подхода С++. В работе описа-
ны основные структуры данных и решения об 
обмене данными между модулями и процессами. 

В целом основные архитектурные решения 
позволяют проводить эмуляцию работы сети 
FANET и создают основу для разработки графи-
ческой визуализации цифровой модели. 

	• Рис. 7. Логическая схема архитектуры проектируемой системы
	• Fig. 7. Logical diagram of the architecture for the designed system
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	• Рис. 8. Структура файловой системы проекта
	• Fig. 8. Project file system structure
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Введение

Сетецентрическая система управления (ССУ) 
представляет собой распределенную систему 
управления, в которой основные компоненты ин-
тегрированы в единое информационное простран-
ство. При этом базовой платформой для интегра-
ции компонентов ССУ является одноранговая ин-
формационная сеть, позволяющая максимально 
эффективно использовать децентрализованный 
принцип управления технологическим комплек-
сом, каким являются авиационно-космические 
системы. В  сетецентрической системе управле-
ния главенствующую роль играет не вертикаль-
ная интеграция между ее составными частями, а 
широко развитая сеть горизонтальных связей на 
одном и том же уровне управления между разно-
родными компонентами системы, которые могут 
одновременно являться источниками и потреби-
телями циркулирующей в  системе информации. 
В соответствии с ГОСТ Р 70569–20022 [1] сетецен-
трическая система управления реализует прин-
цип интеграции разнородных средств и ресурсов 
управляющих и исполнительных систем различ-
ной принадлежности на заданный период времени 
и в заданном пространстве в целях концентрации 
функциональных возможностей интегрируемых 
систем для выполнения комплексных задач раз-
личного масштаба на всех уровнях управления. 

Настоящая статья посвящена реализации 
принципов сетецентризма при разработке ар-
хитектур комплексов бортового оборудования 
(КБО) и снятия барьеров интероперабельности за 
счет использования детерминированной оптиче-
ской сети реального времени (ДОС РВ).

1. Сетецентрические системы управления

1.1. Способы построения
Принцип сетецентричности заключается 

в такой организации систем управления, где на 
первом этапе реализуется режим ситуационной 

осведомленности за счет включения максималь-
ного количества доступных источников первич-
ной информации, а на втором – режим ситуаци-
онного управления комплексом, заключающе-
гося в  поддержании комплекса в  необходимом 
рабочем состоянии за счет согласования индиви-
дуальных решений отдельных составных частей 
ССУ, каждая из которых выполняет свои задачи. 
Это позволяет создать единую информационную 
среду, где датчики, исполнительные механизмы 
и системы принятия решений объединены в сеть 
для реализации ситуационной осведомленности 
и координации действий в режиме реального вре-
мени. При этом системы принятия решений по-
лучают полную картину происходящего в режи-
ме реального времени, что позволяет принимать 
более обоснованные решения и оперативно реа-
гировать на отклонения. Работа ССУ в  задачах 
реального времени базируется на основе единого 
информационно-коммуникационного простран-
ства, при этом реализуется: 

– сбор, первичная обработка и накопление ин-
формации с различных компонентов системы;

– разработка единой картины ситуационной 
осведомленности, которая является основой для 
выработки управляющих воздействий;

– выработка решений и передача управляю-
щих воздействий в  различные компоненты си-
стемы.

Наиболее популярным способом построения 
ССУ является мультиагентный принцип, при 
котором ее компоненты (агенты) выполняют по-
ставленную задачу, при этом обладают элемента-
ми искусственного интеллекта (нейронные сети, 
экспертные системы, нечеткая логика и т. д.).

1.2. Параметры
Основным параметром ССУ является интер

операбельность (interoperability)  – способность 
двух или более информационных систем или 
компонентов к обмену информацией и к исполь-
зованию информации, полученной в  результате 
обмена. Показатели интероперабельности  – это 
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совокупность величин, качественно и количест
венно оценивающих степень ее достижения. 
Существует:

– организационная интероперабельность (orga- 
nizational interoperability): согласованность це-
лей, ролей, процедур и аспектов эксплуатации 
(CONOPS/SOP/ICD), позволяющая бортовым ин-
формационным системам действовать согласован-
но и обмениваться данными с предсказуемым ре-
зультатом в любых режимах;

– семантическая интероперабельность (seman- 
tic interoperability): способность взаимодействую-
щих информационных систем одинаковым обра-
зом интерпретировать смысл информации, кото-
рой они обмениваются;

– техническая интероперабельность (tech- 
nical interoperability): интероперабельность на 
уровне технических средств, аппаратных и про-
граммных комплексов, их интерфейсов и прото-
колов обмена информацией, а также форматов 
представления информации.

В соответствии с ГОСТ Р 70569–2022 [1] в про-
цессе разработки ССУ формируется барьер ин-
тероперабельности (interoperability barrier): 
перечень препятствий или ограничений, затруд-
няющих обмен информацией или использование 
информации, полученной в результате обмена.

Семантическая интероперабельность дости-
гается в основном за счет использования единых 
протоколов передачи данных, поэтому барьеры, 
связанные с  этим типом интероперабельности, 
преодолеваются за счет использования или по-
строения стека открытых протоколов. Сложность 
самих протоколов зависит от технических тре-
бований системы, а также необходимых качеств 
предоставляемого сервиса. Использование раз-
личных качеств сервиса, таких как планирова-
ние, гарантированная доставка данных, гаран-
тированная пропускная способность, позволяет 
формализовать процесс обмена, получить необхо-
димые характеристики сети по доставке данных 
и даже соответствовать требованиям реального 
времени [2]. Разработка таких протоколов также 
является трудоемким процессом, тем не менее 
он необходим для создания современных систем, 
соответствующих жестким требованиям инду-
стрии [3]. Правила включения различных систем 
и комплексов в  общую информационную среду 
закрепляются профилями реализации протоко-
лов, которые доступны для всех разработчиков. 

В настоящее время концепция сетецентризма 
смещается с  акцента построения ССУ, а именно 
с вычислительных платформ, состоящих из ком-
понент, на сеть. Сетевой принцип как платформа 
любой сетецентрической системы обеспечивает 
получение достоверного потока информации о 

состоянии как внутренней, так и внешней по от-
ношению к этой системе среды. Именно сетевая 
платформа, независимо от назначения ССУ, опре-
деляет уровень барьера интероперабельности. 
Характерными параметрами сетецентрической 
сети являются:

– распределенная однородная сетевая архи-
тектура;

– охват ограниченных территорий и конфигу-
раций;

– работа в реальном масштабе времени;
– надежность и неуязвимость всего комплекса;
– возможность управлять удаленными объек-

тами, собирая данные и отдавая команды через 
сеть. 

Идеальной сетецентрической сетью считается 
неблокируемая самомаршрутизируемая систем-
ная сеть.

1.3. Сетевая среда обмена (peer-to-peеr)
В качестве информационной среды обмена 

для сетецентрических систем в  настоящее вре-
мя используются одноранговые сети peer-to-peer. 
Впервые термин «peer-to-peer» был использо-
ван в 1984 г. компанией IBM в разработке сете-
вой архитектуры для построения динамической 
маршрутизации через компьютерные сети с про-
извольной топологией  – «Advanced Peer to Peer 
Networking» (рис. 1).

Механизмы peer-to-peer обеспечивают орга-
низацию совместного доступа к распределенным 
ресурсам, находящимся в  вычислительной се-
ти, а также используются для распределенного 
хранения данных [4, 5]. Они ориентированы на 
реализацию в  вычислительных сетях с  произ-
вольными топологиями связей между узлами. На 
нижних уровнях для обмена данными чаще все-

	• Рис. 1. Сеть peer-to-peer состоит из равноправных 
узлов, каждый из которых может взаимодействовать 
с остальными
	• Fig. 1. A peer-to-peer network consists of peer nodes; 
each node can interact with every other node
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го используется Ethernet и протоколы TCP или 
UDP. Механизмы peer-to-peer реализуются на 
прикладном уровне. Каждый узел сети может вы-
ступать в роли клиента (запрашивать некоторые 
ресурсы) и сервера (предоставлять доступ к  ре-
сурсам по запросам от клиентов). Наряду с этим 
узлы сети выполняют функции, необходимые 
для поиска ресурсов (их частей) и соответству-
ющей маршрутизации запросов между клиента-
ми и серверами. В ряде систем поддерживаются 
также дополнительные функции, необходимые 
для обеспечения безопасности данных [4, 6, 7]. 
Можно говорить, что архитектура peer-to-peer 
представляет собой логическую (виртуальную) 
систему, функционирующую поверх некоторой 
сети (например, сети Интернет). 

Классические сети peer-to-peer являются од-
норанговыми. В  них все узлы являются равно-
правными (при этом по своим функциональным 
возможностям узлы могут существенно разли-
чаться). В таких сетях каждый узел располагает 
информацией о ресурсах, имеющихся у несколь-
ких соседних узлов. Если в узел приходит запрос 
некоторого ресурса, то он определяет, может ли 
его выполнить сам или переслать кому-то из 
своих соседей, располагающему нужным ресур-
сом. В противном случае запрос пересылается за 
пределы данной группы соседней. Наряду с  од-
норанговыми сетями существуют и гибридные 
(двухранговые) сети, в которых на одном или не-
скольких узлах реализована расширенная функ-
циональность. Например, на этих узлах могут 
быть реализованы таблицы узлов и ресурсов (та-
блицы, содержащие информацию о том, на каких 
узлах какие ресурсы расположены). В некотором 
смысле они выполняют функции, аналогичные 
функциям прокси в классических клиент-сервер-
ных архитектурах [4–6]. 

Архитектуры peer-to-peer могут применять-
ся для реализации распределенной разделяемой 
памяти (Distributed Shared Memory, DSM) [7, 8]. 
Для систем с  DSM важнейшими свойствами яв-
ляются целостность (consistency) и прозрачность 
(transparency). Данные должны быть одинаково 
доступны всем процессам независимо от их ло-
кализации. Если осуществляется модификация 
данных, то все процессы, выполняющие обра-
щения к  данным позже модификации, должны 
получать обновленные их значения. В архитекту-
рах peer-to-peer достаточно легко обеспечивается 
прозрачность (за счет репликации). Этого недо-
статочно для систем, в которых разделяемые дан-
ные могут модифицироваться. Для обеспечения 
целостности данных в  системах peer-to-peer мо-
гут быть реализованы дополнительные механиз-
мы, обеспечивающие модификацию или инвали-

дацию реплик, если одна из реплик модифициру-
ется. В большинстве случаев для реализации это-
го используются не одноранговые, а гибридные 
сети. В узлах верхнего уровня хранятся таблицы 
реплик. При осуществлении модификации снача-
ла выполняется запрос на модификацию к таким 
узлам. При поступлении такого запроса осталь-
ные реплики помечаются как недействительные 
или обновляются. После этого узел, пославший 
запрос на модификацию, также может использо-
вать обновленные данные. Это позволяет в  том 
числе гарантировать, что не будет нарушена 
целостность данных в случае практически одно-
временной попытки модификации одних и тех же 
данных разными процессами. Время записи в па-
мять обновленных данных не детерминировано. 
На рис. 2 представлен фрагмент двухранговой 
сети peer-to-peer. Прямоугольниками с пометкой 
«Peer» отмечены участники сети нижнего уровня, 
прямоугольником с пометкой «Peer(I)» – участник 
сети верхнего уровня, хранящий таблицу реплик. 
Прямоугольниками с пометкой «S» представлены 
коммутаторы (маршрутизаторы) сети, сплошны-
ми линиями  – физические связи между узлами, 
пунктирными – пути передачи запросов (команд). 
Один из Peer отправляет запрос на модификацию 
данных (WR) в Peer(I). Для выполнения этого за-
проса Peer(I) взаимодействует с  двумя другими 
Peer, в которых хранятся реплики этих данных. 
Например, он может выполнить запрошенную 
модификацию данных в  обеих репликах. Если 
данные хранятся в  большом количестве реплик 
и имеют большой размер, то для снижения на-
грузки на сеть они могут быть модифицированы 
только в части реплик, а в остальных помечены 
как недействительные.
Основные достоинства. Архитектуры peer-to-

peer обеспечивают высокую устойчивость к отка-
зам за счет наличия нескольких реплик ресурсов 
и возможностей по динамической организации 

	• Рис. 2. Пример взаимодействия между узлами
	• Fig. 2. Example of interaction between nodes
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доступа к ним. Эти архитектуры достаточно хоро-
шо масштабируются. Добавление, перемещение 
и отключение узлов в  таких системах являются 
штатными действиями, предусмотренными на 
уровне основных механизмов. Для этого исполь-
зуются процедуры идентификации узлов и ре-
сурсов при подключении узлов к системе. Далее 
в  ходе функционирования периодически вы-
полняется мониторинг узлов (ресурсов). При его 
выполнении проверяется, доступен ли еще узел, 
его ресурсы или он отключился от сети. Системы 
peer-to-peer являются самоорганизующимися. 
Однако в них можно определить следующие ба-
рьеры интероперабельности:

1) отсутствие детерминизма времени доступа 
к  ресурсам: время доступа к  одному и тому же 
ресурсу может варьироваться в  очень широких 
пределах;

2) сложности при организации и управлении: 
может возникать проблема контроля и координа-
ции децентрализованных ресурсов и участников, 
особенно в  больших сетях с  большим количе-
ством узлов;

3) снижение производительности: в  случае 
когда отдельные узлы в  сети обладают низкой 
скоростью передачи данных или неустойчивым 
соединением, это может привести к  снижению 
производительности всей сети;

4) зависимость одноранговых сетей от актив-
ности и доступности участников: если один или 
несколько узлов выходят из сети, это может при-
вести к нарушению связи и ухудшению ее произ-
водительности; также возникает проблема с  от-
казоустойчивостью, поскольку отказ одного узла 
может повлиять на функционирование всей сети;

5) ограниченная пропускная способность: ис-
пользование технологии peer-to-peer может соз-
давать ограничения в  пропускной способности 
сети, поскольку каждый узел служит источником 
и получателем данных; если сеть имеет большое 
количество активных участников, это может по-
влечь за собой замедление передачи данных и 
уменьшение качества обслуживания.

2. Организация построения комплекса 
бортового оборудования

Комплекс бортового оборудования можно 
представить как детерминированный комплекс 
управления реального времени (РВ), который 
при управлении технологическим процессом на 
основании внешних воздействующих факторов 
и внутреннего состояния в текущий момент дол-
жен перейти в однозначно определенное (детер-
минированное) новое состояние за конкретный 

заранее определенный временной интервал [9]. 
Детерминированный процесс функционирова-
ния можно представить как чередование множе-
ства состояний S, каждое из которых представ-
ляется как

Si=(Pi, Mi, Ai),

где P – процесс обработки текущего состояния и 
выработки данных для поддержания выполне-
ния задач технологического процесса; M  – про-
цесс обмена данными между системами техноло-
гического комплекса; А  – процесс отработки си-
стемами технологического комплекса принятых 
данных и переход в новое состояние. 

Основой детерминированного комплекса 
управления является распределенная информа-
ционная вычислительная среда (РИВС) [10, 11],  
построенная на основе однотипных вычисли-
тельных модулей (ВМ), объединенных сетью 
(рис. 3). В  состав РИВС входит N вычислитель-
ных модулей, K контуров управления технологи-
ческими системами, L концентраторов данных, 
все они имеют выход на локальную информаци-
онную сеть (ЛИС).

Общепринятым в  настоящее время способом 
построения КБО летательного аппарата являет-
ся его комплексирование из отдельных систем, 
каждая из которых на базе распределенной мо-
дульной авионики реализует отдельные функци-
ональные задачи. Практически все компоненты 
КБО включают в свой  состав рабочую группу 
вычислителей с относительно небольшой по мас-
штабам внутренней сетевой средой (ВСС), соз-
даваемую главным образом в целях обеспечения 
решения функциональных задач данного компо-
нента КБО. Для такой рабочей группы характер-
ны следующие признаки:

– все вычислители, включенные в  рабочую 
группу, объединены в рамках одноранговой сети;

– задачей рабочей группы является обеспече-
ние совместного доступа входящих в нее вычис-
лителей к  различным аппаратным и программ-
ным ресурсам данной бортовой системы и взаи-
модействие друг с другом напрямую;

– размер рабочей группы обычно не превыша-
ет нескольких вычислителей;

– рабочая группа позволяет выполнять раз-
работку функциональных программных прило-
жений (ФПП) специально для данной бортовой 
системы.

Кроме основных функциональных задач, ко-
торые решаются внутри таких отдельных само-
летных систем, характерным режимом работы 
является резервирование внутренних элементов 
с  целью выполнения реконфигурации при про-
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граммных или аппаратных отказах внутренней 
структуры, для повышения надежности и без-
опасности полетов. Для чего на ВCС ложится за-
дача обеспечения обмена информацией:

– для выполнения основных функциональных 
задач;

– реализации задач реконфигурации при от-
казах.

Учитывая вышесказанное, сетевая архитек-
тура КБО в целом становится многоуровневой и 
будет иметь вид, показанный на рис. 3. 

Наиболее перспективным развитием отдель-
ных компонент КБО является появление в  них 
собственных целевых интеллектуальных функ-
ций (ЦИФ), ориентированных прежде всего на 
повышение эффективности решения собствен-
ных задач. Но поскольку каждый компонент КБО 
включен в  общую технологическую цепь управ-
ления самолетом, для управления собственной 
управляемой средой он должен вести постоянный 
обмен данными с  другими компонентами КБО 
синхронно, в  режиме реального времени. Для 
обеспечения интеллектуальных функций в каж-
дой составной части КБО создается собственная 
экспертная система. Таким образом, фактиче-
ски работа КБО должна выполнять ключевой 
принцип сетецентризма: «Решайте проблемы 
настолько локально, насколько это возможно, и 

настолько глобально, насколько это необходимо» 
(Solve problems as local as possible and as global as 
required). При выполнении этих требований бу-
дет достигнута цель создания детерминирован-
ной интеллектуальной сетецентрической систе-
мы управления (ДИССУ) комплексом бортового 
оборудования. При этом главной задачей остает-
ся обеспечение полного, реального детерминиз-
ма, для чего необходимо исключить из сетевой ар-
хитектуры ДИССУ источники коллизий (прежде 
всего коммутаторы потоков) и положить в основу 
построения следующие принципы:

– обмен между ФПП различных ВМ сети дол-
жен быть организован как «точка  – точка» (бес-
коммутационная топология РИВС);

– как основной используется широковеща-
тельный режим рассылки пакетов;

– в качестве основы организации обмена меж-
ду ФПП используется распределенная память.

Реализация ЛИС на этих принципах возмож-
на в детерминированных оптических сетях.

3. Детерминированная оптическая сеть 
реального времени

Детерминированная оптическая сеть реаль-
ного времени (ДОС РВ) относится к области пере-

	• Рис. 3. Архитектура распределенной информационной вычислительной среды
	• Fig. 3. Architecture of the on-board distributed computing environment
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дачи информации в виде пакетов без коммутации 
каналов с  организацией обмена между оконеч-
ными системами по принципу распределенной 
памяти. Полностью оптические сети  (All-Optical 
Networks, AON) представляют собой класс сетей, 
в функционировании которых главную роль при 
коммутации, мультиплексировании, ретрансля-
ции играют не электронные, а чисто оптические 
технологии. Детерминированная оптическая 
сеть реального времени строится как двухкон-
турная система передачи информации, имею-
щая топологию звезды и кольца, содержащая N 
ВМ, в каждом из которых функционируют ФПП 
и присутствует спектральное сетевое оконечное 
устройство (ССОУ). На рис. 4 представлена струк-
турная схема ДОС РВ [12, 13].

Концепция построения ДОС РВ [14–16] бази-
руется на следующих принципах:

1) использование в качестве транспортной ар-
хитектуры оптической технологии спектрально-
го уплотнения (Wavelength Division Multiplexing, 
WDM), заключающейся в  возможности органи-
зации передачи по одному оптическому волокну 
множества раздельных оптических λ-каналов на 
собственной оптической частоте – λ-канале;

2) организация информационного обмена по 
принципу DSM, доступ к  которой выполняется 
посредством команд «чтение» и «запись», где для 
каждого ФПП отводится собственная область па-
мяти, которая в свою очередь является окном для 
обмена с  «внешними» абонентами волоконной 
оптической среды по выделенному для данного 
ФПП λ-каналу.

При проектировании организации ДОС РВ не-
обходимо:

– сформировать перечень для каждого из ВМ 
РИВС, участвующих в  обменных операциях и 
подключаемых к  системе передачи информации 
в режиме реального времени – N;

– сформировать частный перечень ФПП, 
функционирующих в каждом из ВМ РИВС, участ
вующих в обмене информации, с разделением их 
на две группы: первая группа включает общее 
количество ФПП, передающих информацию lout, 
вторая группа включает общее количество ФПП, 
принимающих информацию linp; также получить 
общий перечень ФПП, передающих информацию 
по всей РИВС – Lout;

– установить необходимое количество кана-
лов для передачи информации от всех ФПП, при 

	• Рис. 4. Структурная схема ДОС РВ
	• Fig. 4. Structural diagram of the deterministic real-time optical network
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этом Lout ≤ λО, где λ  – максимальное количество 
спектрально-уплотненных λ-каналов в  ДОС РВ. 
Соотношение Lout ≤ λО должно быть истинно;

– определить в ССОУ каждой системы суммар-
ное количество выходных λ-каналов; например, 
для системы А спектрально уплотненная группа 
каналов определяется как λАout=U{λ1…λnA} со 
своим набором длин волн, свойственным только 
данному ССОУ;

– определить в ССОУ каждой составной части 
РИВС суммарное количество входных λiinp, со 
своим набором длин волн, свойственным только 
данному ССОУ. 

Рассматриваемая ДОС РВ будет обладать 
суммарным количеством λi-каналов, способных 
мультиплексироваться в  одном оптическом во-
локне в единый канал λO=Uλn. Каждому из ФПП 
системы, формирующих выходные данные, ста-
вится в  соответствие одна фиксированная дли-
на волны λi, по которой данное программное 
приложение будет передавать информацию, и 
область памяти out

iM  ССОУ для данного ФПП, 

т. е. { }out out, .i i iP Mλ  Любое ФПП любого вычис-

лительного модуля системы, готовое к  передаче 
информации, осуществляет передачу сформиро-
ванных сообщений в область памяти out

iM  ССОУ. 
В топологии ДОС РВ реализованы два инфор-

мационных потока  – собственно информацион-
ный поток и управляющий информационный по-
ток. Чередование их передачи в одной сетевой то-
пологии является еще одной проблемой, ведущей 
к нарушению детерминизма в сети реального вре-
мени, вследствие увеличения общего объема пере-
даваемых данных в сети. Для распараллеливания 
потоков в  ДОС РВ реализованы две топологии: 
топология оптической WDM-звезды для передачи 
информационных потоков и второй уровень сете-
вой топологии – оптическое WDM-кольцо. 

Одной из разновидностей систем с  распреде-
ленной памятью (DSM) являются системы с реф-
лективной памятью (Reflective Memory, RFM). 
Эта технология, позволяющая организовать 
мгновенную репликацию содержимого памяти 
одного компьютера в память другого компьюте-
ра, предназначена для построения детерминиро-
ванных, полностью предсказуемых в  своем вре-
менном поведении сетей. Базовым механизмом 
сети RFM является механизм передачи данных 
типа «память  – память», обеспечивающий пря-
мое и прозрачное отображение памяти одного 
узла на память других узлов на аппаратном уров-
не без привлечения программного обеспечения. 
Каждому ВМ выделяется определенное адресное 
пространство в памяти ССОУ. Результатом явля-
ется детерминированная локальная сеть реаль-

ного времени с минимальными аппаратными за-
держками для выполнения широковещательной 
передачи данных во все ВМ в сети. 

Детерминированная оптическая сеть реаль-
ного времени имеет общие черты, присущие ар-
хитектурам peer-to-peer. Как и в  одноранговых 
архитектурах, все узлы сети являются равно-
правными по своим возможностям, но в отличие 
от классических архитектур peer-to-peer, как мы 
уже упоминали ранее, ДОС РВ ориентирована на 
работу в двух топологиях связи между узлами – 
топологиях «кольцо» и «звезда». Это позволило 
перенести основные механизмы, необходимые 
для организации распределенной общей памяти, 
с прикладного уровня на транспортный и каналь-
ный стеки протокола. В сочетании со свойствами 
физической среды это дает возможность обеспе-
чить жестко детерминированное время переда-
чи данных между абонентами. Копии (реплики) 
распределенной памяти хранятся в каждом узле 
сети, процессы которого используют эти данные. 
Если один узел модифицирует данные, то он рас-
сылает изменения всем этим узлам. Время до-
ставки изменений фиксировано и известно узлу, 
вносящему изменения. Таким образом, все узлы 
одновременно могут начать использовать обнов-
ленные данные. Это позволяет обеспечить про-
зрачность и целостность памяти. 

Как видно из приведенного ранее описания, 
применение платформы ДОС РВ для построения 
ДИССУ КБО снимает барьеры интероперабель-
ности, такие как:

1) отсутствие детерминизма времени доступа 
к ресурсам из-за варьирования в очень широких 
пределах времени доступа к одному и тому же ре-
сурсу – снимается за счет исключения из ДОС РВ 
точек коллизий (коммутационных систем);

2) снижение производительности: в  случае 
когда отдельные узлы в  сети обладают низкой 
скоростью передачи данных или неустойчивым 
соединением, это может привести к  снижению 
производительности всей сети  – снимается за 
счет применения оптической WDM-сети, реали-
зующей множественный параллелизм оптиче-
ских каналов;

3) ограниченная пропускная способность: ис-
пользование одноранговой технологии может 
создавать ограничения в пропускной способности 
сети, поскольку каждый узел служит источником 
и получателем данных; если сеть имеет большое 
количество активных участников, это может по-
влечь за собой замедление передачи данных и 
уменьшение качества обслуживания – снимается 
за счет применения оптической WDM-сети, спо-
собной реализовать различные скорости обмена 
по различным λ-каналам и, с другой стороны, за 
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счет реализации на платформе ДОС РВ на физи-
ческом уровне распределенной памяти.

4. Интеллектуальное управление 
сетецентрической системой управления

4.1. Состав и принципы функционирования 
экспертной системы поддержки  
и принятия решений
Для повышения надежности и отказоустойчи-

вости КБО целесообразно стремиться построить 
советующую и управляющую систему, охваты-
вающую своим функционалом все уровни управ-
ления. С этой целью необходимо развертывание 
в  РИВС специализированной экспертной систе-
мы поддержки и принятия решений (ЭСППР). 
С  точки зрения построения ЭСППР интеллек-
туального управления РИВС на базе ДОС РВ 
управление определяет ее функционирование на 
следующих трех уровнях:

1) аппаратный  – диагностика и управление 
основными узлами ДОС РВ;

2) программный – диагностика и управление 
основными элементами операционной системы 
реального времени (ОСРВ), развернутой на каж-
дом вычислителе РИВС;

3) системный – диагностика и управление ин-
формационным обменом между всеми вычисли-
телями РИВС в целом.

На платформе ДОС РВ разработана ЭСППР 
интеллектуального управления РИВС, кото-
рая реализует в  себе вышеуказанные подходы  
(рис. 5) [17]. 

Для корректной работы интеллектуальной 
поддержки необходимо развернуть ЭСППР на 
всех вычислителях РИВС (рис. 6). 

При этом связь между всеми экземплярами 
ЭСППР РИВС формируется на всех трех уровнях 
(аппаратном, программном, системном). Связь меж-
ду всеми элементами РИВС осуществляется аппа-
ратно, посредством сетевого оконечного устройства 
(СОУ), обеспечивающего формирование ДОС РВ.

Экспертная система поддержки и принятия 
решений состоит из следующих функциональ-
ных блоков.

1. Блок диагностики. Осуществляет сбор диаг
ностической информации на трех уровнях. На 
аппаратном уровне поступает информация о со-
стоянии СОУ и оптических элементов полностью 
оптической бортовой сети (ПОБС) в  целом. На 
программном уровне поступает информация от 
HealthMonitor ОСРВ о корректности всех запу-
щенных программных процессов. На системном 
уровне поступает информация от всех экземпля-
ров ЭСППР РИВС о наличии (отсутствии) раз-
личных системных коллизий, прогнозируемых 
отказах и нештатных ситуациях. 

Таким образом, диагностическую информа-
цию можно представить как множество состояний

	• Рис. 5. Архитектура ЭСППР
	• Fig. 5. Architecture of the expert decision support system
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	 Sd={DСОУ,Dfiber,DRTOS,Dsys}, 	 (1)

где DСОУ  – подмножество состояний элемен-
тов СОУ; Dfiber  – подмножество состояний эле-
ментов ПОБС; DRTOS – подмножество состояний 
функциональных блоков ОСРВ; Dsys – подмноже-
ство состояний ЭСППР как части сети взаимос-
вязанных экземпляров ЭСППР РИВС.

При этом DСОУ содержит следующие векторы 
состояний.

DСОУ={VAurora,VFIFO,Vintrcon,VXDMA,VУНВ},

где VAurora  – состояние канальных трансиверов 
Aurora; VFIFO  – состояние блоков памяти FIFO; 
Vintrcon – состояние блоков коммутации внутрен-
них потоков; VXDMA  – состояние блока прямого 
доступа к  памяти через PCIe; VУНВ  – состояние 
нейросетевого вычислителя.

Dfiber={VSFP,VWSS,VAMP,VSplit},

где VSFP  – состояние оптических трансиверов; 
VWSS  – состояние селективного оптического пе-
реключателя; VAMP – состояние оптического уси-
лителя; VSplit – состояние оптического сплиттера.

DRTOS={VMod,VPart,Vproc},

где VMod – ошибки уровня изолированных моду-
лей ОСРВ; VPart – ошибки уровня изолированных 
разделов ОСРВ; Vproc – ошибки уровня процессов 
ОСРВ.

Dsys={VСБЗИП,VЕИС,VЭСППР},

где VСБЗИП  – вектор состояний специализиро-
ванной базы знаний информационной поддерж-
ки (СБЗИП); VЕИС – вектор состояний единой ин-
теллектуальной системы (ЕИС); VЭСППР – вектор 
состояний ЭСППР.

Множество состояний Sd (1) от каждого вычис-
лителя РИВС агрегируется в каждом экземпляре 
ЭСППР в виде множества состояний всей РИВС 
в целом:

	 SРИВС={Sd1,Sd2,…,SdN}, 	 (2)

где N – количество вычислителей, функциониру-
ющих в РИВС.

2. Блок управления РИВС. Осуществляет кон-
фигурацию СОУ как части ПОБС в соответствии 
с  текущим режимом работы (соответствующим 
сценарием в  случае возникновения нештатной 
ситуации).

3. Блок обмена (выборки) данных. Выполняет 
выборку данных из СБЗИП, необходимых для ре-
ализации процесса интеллектуального вывода, 
осуществляемого блоком решающего устройства.

4. Блок решающего устройства. Является 
ядром ЭСППР, осуществляет взаимодействие 
в реальном масштабе времени со всеми экземпля-
рами ЭСППР других вычислителей РИВС, про-
изводит анализ диагностической информации, 
выборку необходимых данных из СБЗИП на ос-
нове полученной информации и при необходимо-
сти выполняет интеллектуальный вывод о состо-
янии системы в целом. В случае детектирования 

	• Рис. 6. Развертывание ЭСППР
	• Fig. 6. Deployment of the expert decision support system
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нештатной ситуации производит поиск подходя-
щего сценария из СБЗИП и инициирует процесс 
динамической перенастройки системы, позволя-
ющей парировать возникший отказ.

СБЗИП состоит из следующих областей.
1. Область архитектур. Содержит весь набор 

архитектур РИВС, сформированных экспертом и 
инженером по знаниям (специалистом, занима-
ющимся формализацией знаний) на основе экс-
плуатационной документации, а также опыта 
квалифицированных пилотов. При этом каждая 
архитектура из данного набора (кроме базовой) 
формируется как результат парирования возник-
шей (гипотетически или из реального прецеден-
та) нештатной ситуации.

2. Область сценариев. Содержит набор сце-
нариев по парированию возникающих отказов. 
Сценарии формализуются в  виде продукцион-
ных правил в терминах предикатов и кванторов. 
Тогда штатную работу РИВС можно описать сле-
дующим образом:

( ) ( )РИВС Solver norm, , ,x y S P x y∀ ∈ ∀ ∈ →РИВСS 

где множество состояний РИВСS  хранится в об-
ласти эталонов СБЗИП и является полностью 
комплементарным множеству SРИВС (2). Преди-
кат P(x,y) описывает соотношение диагностиче-
ской информации с эталонным набором и форми-
рует продукционное правило Solver(norm), кото-
рое описывает штатную работу системы.

Ситуацию возникновения отказа можно опи-
сать следующим образом:

( ) ( )РИВС Solver, , .x y S P x y x∃ ∈ ∀ ∈ ¬ →РИВСS 

В этом случае формируется продукционное 
правило Solver(x), которое описывает решение, 
парирующее отказ по параметру x.

Таким образом, в  процессе работы ЭСППР 
происходит непрерывное сравнение диагности-
ческой информации с  эталонным состоянием 
системы, соответствующим текущему режиму 
работы, и по текущему продукционному правилу 
производится логический вывод в ЕИС о действи-
ях, которые необходимо предпринимать.

Рассмотренная интеллектуальная система 
управления позволяет снять еще несколько ба-
рьеров интероперабельности, таких как:

1) проблема контроля и координации децен-
трализованных ресурсов и участников, особенно 
с большим количеством сетевых абонентов – ба-
рьер снимается за счет использования ЭСППР;

2) проблема с отказоустойчивостью, поскольку 
отказ одного узла может повлиять на функциони-
рование всей сети – барьер снимается за счет ис-

пользования в ЭСППР режима реконфигурации 
КБО при отказах.

4.2. Имплементация элементов 
предиктивной аналитики
Основной задачей ЭСППР является поддер-

жание работы РИВС и ДОС РВ в целом в работо-
способном состоянии. Дополнительным функци-
оналом является возможность сбора и обработки 
информации с целью интеллектуальной обработ-
ки и предсказания (прогноза) наступающей не-
штатной ситуации (предиктивная аналитика). 
Сформулируем основные требования, необходи-
мые для реализации данного функционала:

1) база знаний (БЗ) ЭСППР должна иметь опи-
сание базовой конфигурации (БК) РИВС, а также 
пул конфигураций, представляющий собой де-
композицию БК;

2) ядро ЭСППР должно иметь функционал 
для динамического синтеза пула конфигураций 
с учетом текущей ситуации (состояния ДОС РВ);

3) база знаний должна иметь набор моделей, 
описывающий работу различных авиационных 
систем;

4) ядро ЭСППР должно иметь функционал, ре-
ализующий интерактивное взаимодействие с ра-
ботающими моделями из БЗ и сравнение данных 
от них с текущими данными, поступающими от 
реальных авиационных систем с  возможностью 
интеллектуального анализа и прогнозирования 
наступающей нештатной ситуации;

5) экземпляр ЭСППР должен иметь в своем со-
ставе нейросетевой сопроцессор, позволяющий 
ее ядру производить интеллектуальный вывод 
наиболее оптимальным способом.

Исходя из перечисленных требований, экзем-
пляр ЭСППР должен включать ядро ЭСППР как 
основной вычислительный элемент интеллекту-
ального вывода, а также БЗ, на основе которой 
данный вывод производится. При этом БЗ разде-
ляется на области, содержащие информацию для 
различного функционала ЭСППР. Таким обра-
зом, структура экземпляра ЭСППР с элементами 
предиктивной аналитики имеет вид, представ-
ленный на рис. 7.

Как видно из рисунка, модуль предиктивной 
аналитики (МПА) опирается на данные из та-
ких областей БЗ, как область моделей и область 
эталонов. При этом область моделей содержит 
описание динамики различных авиационных си-
стем, а область эталонов – основные требования 
и ограничения, касающиеся работы этих систем. 

В качестве тестовой системы, подлежащей 
взаимодействию с  МПА, рассмотрим упрощен-
ную модель топливной системы ВС с тремя бака-
ми (левый L, правый R, центральный C), двумя 
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двигателями и насосами перекачки из C  в L/R. 
Модель разложена на четыре взаимосвязан-
ных вычислителя: узлы A (L-tank), B (R-tank), 
C  (Central tank + Actuators) и D (супервизор 
с функцией предиктивной аналитики). 

Цель – дать простую, детерминированную ос-
нову для прототипа распределенной топливной 
системы, которая:

1) корректно моделирует массовый баланс и 
ограничения;

2) естественно раскладывается на четыре вы-
числителя;

3) включает предиктивную аналитику (раннее 
выявление аномалий, прогноз времени до наруше-
ния порогов, базовые рекомендации управления).

Архитектура и разбиение на узлы
1) A (L-tank): локальная динамика левого ба-

ка, публикация телеметрии VL, прием фактиче-
ского (желаемого) потока ;C Lq →

2) B (R-tank): аналогично для правого бака;
3) C  (Central): динамика центрального бака, 

исполнение команд перекачки (формирует фак-
тические ,C L C Rq q→ →  с учетом ограничений;

4) D (Supervisor): сбор телеметрии, предиктив-
ная аналитика, диагностика, расчет команд (при-
оритетов) насосов.

Синхронизация. Детерминированные эпохи 
k длиной Δt (например, 100 мс). На каждом шаге 
A/B/C обновляют состояния и шлют телеметрию; 
D собирает, диагностирует, прогнозирует, шлет 
команды на шаг k+1. При пропуске команд A/B/C 
работают по стратегии «hold – last» с ограничени-
ями безопасности.

Математическая модель
Состояния, управления и потоки
Объемы топлива (л): 0 Cap, , [ , ].L R C iV V V ∈
Команды насосов: 0 1, [ , ].CL CRu u ∈
Потоки перекачки (л/с):

0 0
max max.,

C CC L V CL CL C R V CR CRq u q q u q→ > → >= = 

Расход двигателей: 0 0, ,( ) , ( )e L e Rq t q t≥ ≥  (за-
даны сценарием).

Постоянные (медленные) утечки: 0, , .L R Cλ λ λ ≥
Непрерывная форма:

, ,, ,

.
L C L e L L R C R e R R

C C L C R C

V q q V q q

V q q

→ →

→ →

= − − λ = − − λ

= − − − λ

 



Инвариант (без переливов):

0, ,( ) ( ) .L R C e L e R L R C
d
V V V q q

dt
+ + = − + + λ + λ + λ ≤

	• Рис. 7. Структура экземпляра ЭСППР с модулем предиктивной аналитики
	• Fig. 7. Structure of an instance of the expert decision support system with a predictive analytics module
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Протокол обмена и тайминги
1. SYNC(k): маркер эпохи и глобальный штамп 

времени;
2. TLM(k) от A/B/C→D: 

(if changes) flags,{ , , , };i C i e iV q q→

3. CMD(k+1) от D→C: { , }CL CRu u  (или желае-
мые /C L Rq → );

4. ACK/HEARTBEAT: контроль живости; тайм
аут 3 t≈ ∆ → деградированный режим.

Алгоритмы на узлах A/B/C 
Узлы A и B (локальная динамика баков)
Входы: ,( )[ ]eq k⋅  (профиль), ( )[ ]Cq k→ ⋅  (от C или 

оценка), .t∆
Шаг:

1( ) ( ) ( ) ,( ) ( )[ ] sat [ ] ( [ ] [ ] ) .( )C eV k V k q k q k t⋅ ⋅ → ⋅ ⋅ ⋅+ = + − − λ ∆

Публикация 1( )[ ],V k⋅ +  опционально 

1
( )

[ ] [ ].V k V k
V

t⋅
− −

≈
∆



Узел C  (центральный бак и исполнительные 
механизмы)

Входы: ,CL CRu u  (или желаемые потоки), 
[ ].CV k
Формирование фактических потоков:

s0 el e

max
/ //

[ ] , [ ][ ]
,

.CL CR CL CR C
C L R

u k q V kq k→
 >= 




Обновление VC, публикация ., ,C C L C RV q q→ →

Супервизор D (предиктивная аналитика и 
управление)
Одношаговый предиктор (ожидаемое поведе-

ние):

1

1

1

,

,

ˆ [ ] sat [ ] ( [ ] [ ]) ,
ˆ [ ] sat [ ] ( [ ] [ ]) ,

ˆ [ ] sat [ ] ( [ ] [ ]) .

( )
( )
( )

L L C L e L

R R C R e R

C C C L C R

V k V k q k q k t

V k V k q k q k t

V k V k q k q k t

→

→

→ →

+ = + − ∆

+ = + − ∆

+ = − + ∆

Резидуа и детекция аномалий
Резидуа: 1 1 1ˆ[ ] [ ] [ ].i i ir k V k V k+ = + − +
Правило срабатывания (устойчивость к  шу-

му):
— | |ir > θ  N шагов подряд → аномалия i.
Для подавления шума применяем EWMA-

фильтр к  iV  и ir  с коэффициентом 0 2 0 3[ . , . ].α∈ [0,2; 0,3].
Онлайн-оценка утечек и эффективности на-

сосов
Оценка «эффективной» утечки для L:

EWMA0 ,ˆ [ ] max , [ ] [ ] [ ] ,{ ( )}L L C L e Lk V k q k q k→λ = − − −

аналогично для R и C. Если thr
ˆ
iλ > λ  N шагов → 

флаг утечки i.
Проверка насоса C→L: при 1,CLu =  minCV V>  

и ожидаемом приросте LV  факт систематически 
меньше ожидания → флаг деградации насоса 
(клапана).
Прогноз времени-до-порога (TTT)
Для L:

0

6 0

,
min

ˆ[ ] [ ] [ ] [ ],

[ ] , [ ][ ] ,[ ]
[ ] , [ ]

L e L C L L

L L
L

L L

L

k q k q k k

V k V
k

TTT k k

pt k

→γ = − + λ

 −
γ >

= γ
 + ∞ γ ≤

аналогично TTTR. Для центрального бака (до нуля):

[ ][ ] .ˆ[ ] [ ] [ ]
C

C
C L C R C

V k
TTT k

q k q k k→ →
=

+ + λ

Используем консервативный прогноз:

pred norm pessimistic predictmin{ , }.TTT =

Классификация состояния и тревоги
1. Normal: warn/L RTTT T>  и нет активных 

аномалий.
2. Warning: warn/L RTTT T≤  или thr .ˆ

iλ > λ
3. Critical: crit/L RTTT T≤  или подтвержден-

ный отказ насоса (сенсора).
Гистерезис: вход (выход) из состояния требует 

удержания порогов N шагов.
Логика управления перекачкой
Если 0,CV >  распределяем ограниченные на-

сосные ресурсы по приоритету меньшего TTT:

w_R = 1 w_L
1

1 1
,

max

max
,

,

/ ,
/ /

L
L

L R

C L L CL

C R R CR

TTT
w

TTT TTT

q w q

q w q

→

→

=
+ +

= α

−
ε

= α



где 0  1[ ; ]α∈  – «бережливость» расхода C (можно 
снижать при малом VC).

При Critical для L (или R) – отдать максимум 
соответствующему борту при соблюдении лими-
тов.
Безопасность и инварианты
Контроль суммарного баланса:

, , ˆ ˆ ˆ[ ] ( ) ,e L e R L R CV k q q tΣ∆ ≈ − + + λ + λ + λ ∆

несогласие → возможная ошибка датчиков (ком-
муникаций).
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Тайм-ауты: отсутствие телеметрии 3 t> ∆ → дегра-
дированный режим, запрет агрессивных команд.

Настройка порогов и устойчивость к шуму
1. Шаг Δt: 0,05–0,2 с  (компромисс между за-

держкой и шумом).
2. EWMA α: 0,2–0,3 для V  и λ̂ .
3. Порог резидуа θ: кратно дискретности дат-

чика уровня (например, 2–5 л).
4. Окно N: 5–30 шагов (0,5–3 с при Δt=0.1 с) – 

снижает ложные срабатывания.
5.  thr :λ  0,01–0,05 л/с, подбирается по сценари-

ям отказов.
6.  warn crit, :T T  например, 10 и 3 мин.

Вычислительная сложность и real-time
Все операции на шаге – 1( )O  по количеству ба-

ков (двигателей). При Δt=100 мс супервизор дает за-
пас по времени исполнения на встраиваемых про-
цессорах. Барьерная синхронизация и фиксиро-
ванная длина пакетов обеспечивают детерминизм.

Верификация и сценарии испытаний
1. Нормальный режим: перекачка из C  под-

держивает ,L RV V  около ref ;V  warn/ .L RTTT T→
2. Опустошение C: 0CV → →рост /L Rγ  → убы-

вание TTT и своевременные Warning/Critical.
3. Отказ насоса C→L: команда есть, прироста 
LV  нет → флаг деградации насоса; приоритиза-

ция R при дефиците.
4. Утечка в R: рост ˆ

Rλ  выше thr ;λ  убывание 
RTTT  быстрее.

5. Сенсорные артефакты (пропуски): резидуа 
(баланс) и тайм-ауты → деградированный режим, 
блок гистерезиса предотвращает дребезг.

В модели использовались следующие параме-
тры и переменные.
Состояния: , ,L R CV V V  – объемы топлива, л.
Команды: 0 1, [ , ].CL CRu u ∈
Потоки: ,C L C Rq q→ →  – л/с.
Расходы двигателей: , ,,e L e Rq q  – л/с.
Утечки: , ,L R Cλ λ λ  – л/с; оценки ˆ .iλ
Пороги: min

/L RV  (безопасность); warn crit,T T  (время).

Ограничения насосов: max max,CL CRq q  – л/с.
Шаг: Δt – с; EWMA 0 2 0 3[ . , . ];α∈ [0,2; 0,3]; N – длина ок-

на детектора.
Резюмируем принцип работы МПА на приме-

ре топливной системы ВС.
1. Идея. Три бака (левый, правый, централь-

ный) распределены по трем узлам; четвертый 
узел  – супервизор. Узлы раз в  фиксированный 
интервал обмениваются уровнями топлива и ко-
мандами на перекачку.

2. Шаг цикла. A/B/C считают свой уровень, от-
правляют телеметрию. Супервизор D собирает 

данные, прогнозирует следующий уровень в каж-
дом баке и сравнивает с фактом.

3. Предиктивная часть. По расхождению «про-
гноз vs факт» супервизор замечает аномалии (утеч-
ка, неэффективный насос, сбой датчика) и считает 
время-до-порога для каждого бака – через сколько 
минут запас упадет ниже безопасного уровня.

4. Управление. Если центральный бак может 
перекачивать, D распределяет поток туда, где 
риск выше (меньше время-до-порога), и отправ-
ляет простые команды насосам.

5. Сигнализация. Состояния Normal/Warning/
Critical с гистерезисом: предупреждаем заранее, 
усиливаем поддержку «проблемного» бака, при 
критическом уровне даем максимум потока.

6. Надежность. Контроль суммарного объема 
(проверка здравого смысла), тайм-ауты связи; 
при сбое команды узлы безопасно держат послед-
нее подтвержденное управление.

4.3. Методы решения задачи формирования 
единого времени в сетецентрической 
архитектуре 
Важной особенностью сетевых структур, при-

меняющих сетецентрический подход, является 
возможность самосинхронизации, которая обе-
спечивает компонентам сети возможность дей-
ствовать практически автономно, самостоятель-
но формулировать оперативные задачи и решать 
их. Платформой для реализации самосинхро-
низации является организация часов реального 
времени (Real-Time Clock, RTC).

Работа RTC в ДОС РВ организована через топо-
логию «оптическое кольцо» с технологией распре-
деленной разделяемой памяти (DSM). Структура 
всей области DSM в каждом оптическом сетевом 
оконечном устройстве (ОСОУ) показана на рис. 8, 
где Head Page – заголовок страницы, Data CPU – 
данные (полезная нагрузка), RTC CPU – текущее 
значение RTC, CRC32 Page – контрольная сумма 
страницы.

Введем следующие обозначения: 
– S – общий размер DSM;
– n – количество CPU и страниц Page памяти 

(подобласти);
– m – размер слов, которыми оперирует DSM.
Найдем максимальный размер L страниц 

Page, который можно выделить под каждый CPU:

.S
L m

nm
 =   

Области RTC непрерывно обновляются через 
ДОС РВ. Каждый ОСОУ на аппаратном уровне 
пишет значение RTC в  соответствующую ей об-
ласть. Таким образом, точность часов реального 
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времени ограничивается скоростью обновления 
страниц Page. 

Оценим интервал обновления. Области памя-
ти внутри ОСОУ (в проекте программируемой ло-
гической интегральной схемы (ПЛИС)) реализо-
ваны на базе блоков BRAM, которые тактируются 
от шины AXI частотой FAXI. Обновление одного 
слова в BRAM будет осуществляться с частотой 

AXI
BRAM 2

.F
F =

Тогда частота обновления страницы:

BRAM AXI
Page 2

.mF mF
F

L L
= =

Здесь мы пренебрегли временем на передачу 
значения RTC через ДОС РВ, так как это проис-
ходит на скорости 10 Гбит/с, что меньше TRTC на 
несколько порядков и большого вклада не вносит.

Логика формирования единого времени
Вариант без хоста (полная сетецентрич-

ность). Так как мы рассматриваем сетецентрич-
ную систему, в  которой все узлы равноправны, 

возникает необходимость разработки механизма 
синхронизации RTC между собой. Этим занима-
ется блок RTC-Sync. Будем использовать метод 
синхронизации к медианному значению с отсече-
нием. Логика его работы:

– в каждом ОСОУ принимает значения RTC от 
всех CPU;

– сортирует полученные значения по возрас-
танию;

– за истинное RTC принимает значение:
а) из середины отсортированного списка, если 

число n – нечетное (количество CPU),
б) среднее значение из двух RTC из централь-

ной области списка, если n – четное;
– записывает истинное RTC в  свой счетчик 

RTC и передает его в DSM.
Это самый простой вариант. Дальше алгоритм 

можно усложнить:
– добавить сбор статистики работы RTC;
– сравнивать разницу между всеми RTC с по-

рогом; если какой-то RTC выходит за порог, поме-
щать его в «карантин» и не учитывать в процессе 
синхронизации;

– в  «карантине» отказавший блок RTC нахо-
дится до восстановления его работы (возвраще-
ние его в область ниже порога и работа в этой об-
ласти в течение определенного времени).
Вариант с хостом (гибридная сеть). В гибрид-

ной сети присутствует хост, который считается 
доверенным узлом и по нему происходит синхро-
низация. В таком случае логика работы синхро-
низации RTC следующая:

– каждый хост и его ОСОУ имеет уникальный 
порядковый номер;

– в  каждом ОСОУ блок RTC-Sync принимает 
значения RTC от всех хостов, сравнивает значе-
ние каждого с  медианным значением, помечает 
хосты: если разница не превышает заданный по-
рог  – «штатный режим», если превышает – «не-
штатный режим»;

– работающий в «штатном режиме» хост с наи-
меньшим порядковым номеров считается дове-
ренным;

– в каждом ОСОУ блок RTC-Sync синхронизи-
рует свой RTC по значению RTC доверенного хо-
ста и записывает это значение в DSM.

Точность установки единого времени
Рассчитаем точность установки единого вре-

мени на примере ДОС РВ с восемью вычислите-
лями в кольце. Пусть в ОСОУ область DSM равна 
64 кБ и мы оперируем 32-разрядными словами  
(8 байт). Тогда:
S = 64 кБ = 65536 Б,
n = 8,
m = 8,

	• Рис. 8. Структура всей области DSM в  каждом 
ОСОУ
	• Fig. 8. Structure of the entire DSM area in each CPU
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65536
8 8192

8 8
.L  = = ⋅ 

То есть каждая страница Page имеет размер 
8192 Б (таблица).

В случае стандартных настроек шины AXI 
в  ПЛИС-проекте ОСОУ частота FAXI=125 МГц. 
В нашем примере получается:

Page
8 125000000

61035
2 8192

.F
⋅

= ≈
⋅

То есть точность установки RTC получается:

6
RTC

1
16 4 10 c

61035
, .T −= ≈ ⋅

Заключение

По итогам представленных материалов се-
тецентрическая архитектура комплекса борто-
вого оборудования имеет вид, показанный на  
рис. 9.

Представленная в  настоящей работе концеп-
ция может применяться для построения перспек-
тивных систем авионики, обладающих высоким 
уровнем масштабируемости, эргономичности и 
интеллектуализации, удовлетворяющих широко-
му спектру жестких требований к надежности и 
отказоустойчивости. При этом внедрение на борт 
компонентов волоконной оптики позволяет зна-
чительно повысить уровень электромагнитной 
совместимости, избавиться от тяжелых электри-
ческих кабельных соединений и обеспечить ра-

	• Расчет размера страницы
	• Page size calculation

Область Размер, байты 

Head 8

Data 8192

RTC 8

CRC32 8

	• Рис. 9. Сетецентрическая архитектура КБО
	• Fig. 9. Network-centric architecture of on-board equipment system
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боту большого числа функциональных задач на 
прикладном уровне за счет высокой пропускной 
способности оптических каналов. Данная раз-
работка сетецентрической системы управления 
КБО на платформе детерминированной оптиче-
ской сети реального времени позволяет понизить 
барьер интероперабельности за счет реализации 
таких факторов, как:

– бескоммутационная среда обмена информа-
цией между системами с  выделенным для каж-
дого ФПП оптическим каналом и, как следствие, 

отсутствие задержек и коллизий при сетевом об-
мене;

– разделение управляющего и информацион-
ного потоков данных по разным сетевым тополо-
гиям;

– прямой доступ ФПП к  областям распреде-
ленной памяти; 

– программный выбор для каждого ФПП вы-
деленного λ-канала;

– отсутствие необходимости приоритетных 
установок для различных потоков данных.
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Программно-аппаратная архитектура демонстратора  
алгоритма АРГМОР 

Алексей Юрьевич Петров1
 palexeq1998@yandex.ru, SPIN-код: 8138-0627
1 Санкт-Петербургский государственный университет аэрокосмического приборостроения,  
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Аннотация. Представлена программно-аппаратная архитектура демонстратора алгоритма адаптивного роево-ге-
нетического метода оптимизации распределения ресурсов (АРГМОР). Описана структура экспериментального стенда, 
основанного на микроконтроллерах Raspberry Pi Pico, объединенных по шине I2C в конфигурации «master/slave». Показаны 
организация взаимодействия между контролирующим устройством, сетевым мастером и рабочими узлами, а также 
порядок выполнения вычислительного цикла. Рассматриваются особенности реализации обмена данными, обработка 
прерываний, структура команд и механизм сбора результатов. Приведены метрики, используемые для оценки эффек-
тивности алгоритма АРГМОР и сравнения его с наивными стратегиями распределения нагрузки. 
Ключевые слова: архитектура, АРГМОР, мастер и узел, вычислительный цикл
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algorithm demonstrator
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Abstract. This paper presents the hardware-software architecture of a demonstrator for the ARGMOR algorithm. It describes the 
structure of an experimental setup based on Raspberry Pi Pico microcontrollers connected via an I²C bus in a master/slave config-
uration. The organization of interaction between the control unit, the network master and the worker nodes is shown, as is the se-
quence in which the computational cycle is carried out. Features of the data-exchange implementation, interrupt handling, command 
structure and result-collection mechanism are examined. Metrics used to assess the performance of the ARGMOR algorithm and to 
compare it with naive load-distribution strategies are provided.
Keywords: architecture, ARGMOR, master and node, computational cycle
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Введение

В современных распределенных вычисли-
тельных системах динамическое распределение 
ресурсов является сложной многокритериальной 
задачей. Необходимо одновременно учитывать 
несколько показателей качества обслуживания 
(например, минимизацию времени отклика и се-
тевых задержек, максимизацию пропускной спо-
собности системы, балансировку загрузки узлов, 
оптимизацию энергопотребления и т. д.). 

Одним из перспективных подходов к  дина-
мическому распределению задач является ис-
пользование эвристических алгоритмов опти-
мизации, заимствованных из природы (роевого 
интеллекта, эволюционных стратегий и др.). 
Однако каждый из подобных методов обладает 
ограничениями  – например склонностью к  пре-
ждевременному сходу к  локальному оптимуму 
или зависимостью от начальной инициализации. 
В  этих условиях целесообразен гибридный под-
ход, комбинирующий несколько методов оптими-
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зации для компенсации недостатков каждого из 
них. Гибридные алгоритмы управления ресурса-
ми способны одновременно использовать разные 
механизмы поиска и адаптивно подстраивать по-
ведение под обстановку. 

Ранее автором статьи для эффективного дина-
мического распределения задач в  вычислитель-
ных сетях по нескольким критериям качества 
обслуживания был разработан новый адаптив-
ный роево-генетический метод оптимизации рас-
пределения ресурсов (АРГМОР). Этот алгоритм 
объединяет преимущества метода роя частиц и 
генетического алгоритма, что позволяет дости-
гать более качественного компромисса между 
метриками по сравнению с  традиционными од-
нородными подходами. В основе метода – много-
критериальная оптимизация (формирование на-
бора парето-оптимальных решений вместо един-
ственного критерия) и адаптивное переключение 
между фазами роевого и эволюционного поиска.

Дальнейшая цель  – создание демонстратора 
для проверки эффективности созданного алго-
ритма. Анализу его архитектуры и взаимодей-
ствия его компонентов, а также описанию пред-
полагаемых результатов будет посвящена данная 
статья.

Архитектура экспериментальной сети

Для апробации алгоритма АРГМОР разрабо-
тан экспериментальный стенд, имитирующий 
работу распределенной вычислительной системы 
с централизованным управлением (архитектура 
«master/slave»). Аппаратная платформа состоит 
из нескольких одноплатных микроконтроллеров 
Raspberry Pi Pico (на базе чипа RP2040) с объеди-
нением по шине I2C [1]. 

Один из микроконтроллеров выполняет роль 
моста I2C – USB. Он является аппаратным масте-
ром для шины I2C, через интерфейс CDC USB он 
также подключен к внешнему компьютеру – кон-
троллеру ПК, который генерирует глобальные 
задачи и осуществляет высокоуровневое управ-
ление процессом. Таким образом, в  системе вы-
деляются три уровня: внешнее контролирующее 
устройство (на ПК), программное обеспечение  
мастера сети (на ПК) со шлюзом в виде моста и 
несколько подчиненных вычислительных узлов.

Контролирующее устройство  – программный 
модуль на ПК, выполняющий верхнеуровневое 
управление вычислительным процессом. На сто-
роне ПК формулируется исходная задача, прини-
мается решение о ее разбиении между узлами и 
собирается итоговый результат. Контроллер об-
ладает полной информацией о системе (количе-

ство узлов, их состояние), и именно на нем запу-
скается оптимизационный модуль АРГМОР для 
расчета оптимального плана распределения ре-
сурсов. По сути, контролирующее устройство вы-
ступает диспетчером, принимающим решения, и 
интерфейсом пользователя, куда выводятся ре-
зультаты, собираются метрики и т. д.

Мастер сети также является программным 
модулем. Он получает от контроллера план рас-
пределения (например, сколько операций должен 
выполнить каждый узел) и отвечает за передачу 
соответствующих команд рабочим узлам через 
мост I2C – USB, а также за сбор результатов вы-
числений. Все коммуникации низкого уровня 
(формирование пакетов, синхронизация шины) 
инкапсулированы на стороне моста, предостав-
ляя контроллеру удобный интерфейс высоко-
уровневых команд.

Рабочие узлы – несколько микроконтроллеров 
Raspberry Pi Pico, каждый из которых подключен 
к общей I2C-шине и выполняет полученные вы-
числительные задачи. Каждый узел имеет свой 
I2C-адрес (уникальный 7-битный адрес от 0x08 до 
0x78). Адреса в прототипе могут задаваться непо-
средственно в прошивке узла или автоматически 
раздаваться мастером при инициализации сети. 
Узлы работают параллельно, независимо выпол-
няя свои части задачи, после чего предоставляют 
результаты по запросу мастера. Аппаратно все 
узлы подключены к одним и тем же линиям SDA 
и SCL шины I2C и равноправно разделяют их 
(физически шина представляет собой параллель-
ное соединение линий данных и тактирования со 
средствами арбитража доступа) [2].

Прототип использует стандартный протокол 
I2C (Inter-Integrated Circuit) для связи между 
Pico. I2C – синхронная шина с топологией «звез-
да» с  одним мастером и несколькими ведомыми 
устройствами, работающая по принципу «веду-
щий инициирует – ведомый отвечает». В данной 
сети ведущим является мастер Pico, а Pico-узлы – 
ведомыми устройствами. Обмен происходит по 
принципу «запись команды – чтение ответа»: ма-
стер направляет командный пакет на адрес кон-
кретного узла, содержащий параметры задачи, 
затем (спустя некоторое время, достаточное для 
вычисления) запрашивает у того же узла данные, 
и узел возвращает результат. Важной особенно-
стью I2C является наличие единственного ини-
циатора  – только мастер может начинать пере-
дачу (в том числе запрос чтения). Это упрощает 
синхронизацию: узлы не могут начать передачу 
произвольно и тем самым не конфликтуют друг 
с другом на шине. В прототипе выбрана скорость 
шины 400 кГц (Fast Mode), что обеспечивает до-
статочную пропускную способность для передачи 
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команд и результатов с минимальными задержка-
ми. В начальной версии симуляции применялся 
режим 100 кГц, однако в финальной аппаратной 
реализации использован Fast Mode для сокраще-
ния накладных задержек обмена. Все узлы Pico 
подключены параллельно к линиям SDA и SCL, 
в  схемe предусмотрены вытягивающие резисто-
ры 4,7 кΩ на каждую линию (подтяжка к +3,3 В) 
для формирования логических уровней, хотя до-
полнительно включена и встроенная подтяжка 
микроконтроллеров.

Полный цикл работы системы начинается 
с того, что контроллер (ПК) формирует новую за-
дачу для распределенного выполнения. В  экспе-
риментах в качестве задачи выступает, например, 
вычисление значения π методом Монте-Карло  – 
генерация большого числа случайных точек и 
подсчет статистики попаданий в  четверть круга. 
Контроллер получает от пользователя или само-
стоятельно определяет объем работы (например, 
число итераций Монте-Карло) и собирает ин-
формацию о доступных ресурсах (сколько узлов 
в  сети, их текущая загруженность и пр.). Далее 
вызывается оптимизационный модуль АРГМОР, 
который на основе этой информации рассчиты-
вает оптимальный план распределения – сколько 
итераций отправить на каждый узел, чтобы ми-
нимизировать время решения и равномерно за-
грузить узлы (в простейшем случае, если все узлы 
одинаковы и свободны, план может предусматри-
вать равное распределение). Получив план (набор 
пар вида {адрес узла: число заданий}), контроллер 
инициирует рассылку – для каждого узла из спи-
ска он передает мастеру команду на отправку за-
дания. Мастер, в свою очередь, осуществляет низ-
коуровневую передачу. Через обращение к  мосту 
I2C – USB на указанный адрес узла отправляется 
сообщение с  параметрами задачи. Узлам пере-
сылается число итераций, которое нужно выпол-
нить. При передаче используется протокол I2C-
записи: мастер выдает на шину адрес устройства 
(с битом записи) и затем отправляет последова-
тельность байтов данных. Каждый узел, получив 
адресованный ему пакет, начинает выполнение 
вычислений. Мастер проходит по списку узлов, 
последовательно рассылая команды всем (напри-
мер, узлу 1 – 200 тыс. итераций, узлу 2 – 200 тыс. 
итераций и т. д.). Благодаря сравнительно высо-
кой скорости шины рассылка команд происходит 
быстро – задержка между стартом вычислений на 
первом и последнем узлах пренебрежимо мала от-
носительно времени самих вычислений.

После раздачи подзадач мастер начинает 
опрашивать узлы с  небольшими паузами. Узлы 
не перегружаются при вычислениях и одновре-
менных ответах мастеру, так как ответ выпол-

няется в прерывании, которое лишь записывает 
в буфер передачи по I2C сообщение, что резуль-
тат не готов. Запрос результата мастером реали-
зуется командой чтения I2C: мастер отправляет 
на шину адрес узла с запросом чтения, после чего 
ведомое устройство (узел) должно выдать байты 
результата. Каждый узел, выполнив задачу, гото-
вит результат к отправке – например вычислен-
ное значение π или другую статистику. Если узел 
еще не закончил вычисление к моменту опроса, 
он может вернуть специальный признак (напри-
мер, нулевой байт или флаг). Мастер повторяет 
опрос циклически, пока не соберет данные со 
всех узлов. Когда узел готов, он передает резуль-
тат и мастер сохраняет его. После опроса всех уз-
лов мастер возвращает агрегированные резуль-
таты контроллеру на ПК. Контроллер, получив 
частичные данные (например, количество точек, 
попавших в область, от каждого узла и общее чис-
ло итераций), вычисляет глобальный результат 
задачи  – в  случае Монте-Карло оценивает зна-
чение π. На этом цикл вычисления завершается. 
Контроллер может отобразить результат пользо-
вателю или сохранить его [3].

В процессе каждого вычислительного цикла 
контроллер дополнительно фиксирует различ-
ные метрики эффективности для анализа работы 
алгоритма АРГМОР. К ним относятся: 

– время выполнения – отмечаются временные 
метки начала задачи и получения финального ре-
зультата, рассчитывается общее время решения;

– загрузка узлов  – контроллер знает, сколько 
итераций отправлено на каждый узел, и по вре-
мени выполнения каждого узла (косвенно, через 
задержку ответа) может оценить, насколько рав-
номерно распределена нагрузка;

– объемы переданных данных  – контроллер 
учитывает, сколько байт было отправлено и по-
лучено по шине I2C;

– коэффициент параллелизма  – отношение 
времени последовательного решения задачи (на 
одном узле) ко времени параллельного решения 
на всех узлах;

– стабильность при изменении нагрузки – оце-
нивается поведение системы при различных объ-
емах входной задачи; проверяется, не возникает 
ли перегрузок или падения эффективности при 
увеличении числа задач или интенсивности их 
поступления. 

Собранные данные используются для сравне-
ния алгоритма АРГМОР с альтернативными под-
ходами. В частности, контроллер может имитиро-
вать и наивную стратегию – равномерное распреде-
ление итераций между узлами – и замерить время 
выполнения в этом случае. Предварительные экс-
перименты показывают, что при гомогенных узлах 
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АРГМОР дает близкий к равномерному план (что 
ожидаемо, так как все узлы равны), однако при на-
личии различий (например, один узел нагружен 
посторонней задачей или обладает пониженной 
производительностью) алгоритм адаптивно сме-
щает нагрузку на более свободные ресурсы, со-
кращая общее время выполнения по сравнению 
с  равномерным распределением. Эти наблюдения 
подтверждают, что гибридный подход эффективно 
реагирует на гетерогенность и динамику системы.

Логика работы узлов и мастера сети

Далее рассматривается программная реали-
зация функциональности ведущего и подчинен-
ных узлов, обеспечивающая обмен заданиями и 
результатами по шине I2C. Основное внимание 
уделяется обработке низкоуровневых событий: 
прерываниям I2C, буферизации данных, форма-
ту команд и протоколу взаимодействия [4].
Инициализация мастера и узлов. При запус

ке системы мастер и узлы на Raspberry Pi Pico 
проходят этап начальной настройки периферии. 
Рассмотрим сначала рабочий узел (ведомый). 
В начале функции main() узла инициализируется 
USB-подсистема (для отладочного вывода в кон-
соль) и контроллер I2C. В среде RP2040 контрол-
лер I2C представляет собой встроенный модуль 
(два экземпляра – i2c0 и i2c1). Для узла выбран 
контроллер i2c0. Настройка заключается в вызо-
ве функции SDK i2c_init(I2C_PORT, 100 * 1000),  
где параметром указывается частота SCL= 
=100 кГц (в режиме Fast Mode 400 кГц исполь-
зуется та же функция, но со значением 400 000). 
Далее необходимо переключить выводы GPIO 
в  режим I2C: каждый Pico имеет определенные 
«ножки», способные работать как SDA и SCL. 
В  прошивке они задаются константами, напри-
мер I2C_SDA_PIN=GP4, I2C_SCL_PIN=GP5. Код 
инициализации выглядит так:

// Настройка линий SDA и SCL для I2C
gpio_init(I2C_SDA_PIN);
gpio_set_function(I2C_SDA_PIN, GPIO_FUNC_

I2C);
gpio_pull_up(I2C_SDA_PIN);
gpio_init(I2C_SCL_PIN);
gpio_set_function(I2C_SCL_PIN, GPIO_FUNC_

I2C);
gpio_pull_up(I2C_SCL_PIN);
// Инициализация контроллера i2c0 (100 кГц)
i2c_init(i2c0, 100 * 1000);
// Установка режима «ведомый» и адреса 

устройства
i2c_set_slave_mode(i2c0, true, I2C_SLAVE_

ADDR);

Здесь сначала включаются линии SDA/SCL и 
активируется внутренняя подтяжка к  питанию. 
Затем инициализируется контроллер i2c0 на 
скорости 100 кГц (для упрощения тестирования; 
в реальной сети был выбран 400 кГц). Далее вы-
зывается функция i2c_set_slave_mode – перево-
дит контроллер I2C в режим ведомого с указанием 
собственного адреса узла. Например, узлу может 
быть присвоен адрес 0x17 (в тестовом примере). 
После этого узел «слушает» шину: реагирует на 
пакеты, адресованные на 0x17 (или свой адрес).

Мастер Pico инициализируется аналогично (с 
той разницей, что он работает в режиме мастера 
шины). Для Pico-RP2040 режим мастера вклю-
чается по умолчанию при инициализации кон-
троллера I2C, если не вызван i2c_set_slave_mode 
(или если вызвать с slave=false). Мастер не имеет 
собственного адреса для внешних обращений, 
но как устройство USB он регистрируется как  
CDC-UART на стороне ПК. Программно на масте-
ре реализован модуль, принимающий команды 
от USB (PC) и пересылающий их по I2C (фактиче-
ски мост I2C – USB).
Обработка команд на узле (ведомом). После 

инициализации узел Pico готов принимать дан-
ные от мастера по I2C. В RP2040 для отслежива-
ния событий на шине (прихода байтов, запросов 
на чтение и др.) используется механизм прерыва-
ний. Каждому контроллеру I2C соответствует ли-
ния IRQ (для i2c0 – I2C0_IRQ). Прошивка узла ре-
гистрирует обработчик прерываний, например:

irq_set_exclusive_handler(I2C0_IRQ, i2c0_irq_
handler);

irq_set_enabled(I2C0_IRQ, true);
Здесь i2c0_irq_handler  – функция-обработ-

чик, которая будет вызываться при возникно-
вении любого события, связанного с  i2c0. Какие 
именно события ее вызывают, определяется уста-
новкой специальных флагов-масок. В  регистре 
i2c0_hw->intr_mask мы включаем интересующие 
нас прерывания: прием данных, запрос на пере-
дачу, состояние START/STOP и переполнение 
буфера. Таким образом, узел будет реагировать, 
например, когда мастер отправил данные (нуж-
но считать их) или когда мастер хочет прочитать 
данные (нужно подготовить ответ) [5, 6].

Заключение

Разработанная программно-аппаратная архи-
тектура демонстратора алгоритма АРГМОР пока-
зала свою эффективность как экспериментальная 
платформа для исследования гибридных методов 
распределения ресурсов. Использование микро-
контроллеров Raspberry Pi Pico, объединенных 
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по шине I2C, а также выделение отдельных уров-
ней  – контролирующего устройства, мастера се-
ти и вычислительных узлов – позволило создать 
структуру, в  которой четко разделены функции 
управления, обмена данными и выполнения вы-
числительных задач. Такая организация обеспе-
чит точный контроль над параметрами взаимо-
действия и даст возможность наблюдать реаль-
ные задержки, загрузку шины и особенности по-
ведения узлов в параллельном режиме.

Программная часть архитектуры дополни-
тельно усилила гибкость и масштабируемость 

стенда: модуль мастера абстрагирует низкоуров-
невые операции, рабочие узлы поддерживают 
прерывания и буферизацию данных, а контрол-
лер выполняет оптимизационные расчеты и со-
бирает метрики. 

В перспективе предполагается проведение 
экспериментов, которые смогут продемонстриро-
вать, что гибридный подход способен обеспечи-
вать более эффективное распределение нагрузки 
по сравнению с  традиционными статическими 
схемами. 
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Введение

В современных промышленных, авиацион-
ных и космических системах предъявляются все 
более жесткие требования к  надежности, пред-
сказуемости времени отклика (детерминизму) и 
способности сохранять работоспособность при 

отказах отдельных компонентов. Эволюция ин-
терфейсов передачи данных шла по пути перехо-
да от простых соединений «точка – точка» и по-
следовательных шин к сложным сетевым струк-
турам, способным обеспечить повышающиеся 
требования [1]. Данная статья прослеживает этот 
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путь, выделяя ключевые особенности и области 
применения каждого решения.

Шинные архитектуры

Появившиеся в 1970-х гг. шинные архитек-
туры являются фундаментом промышленной 
автоматизации, представляя собой стандартизи-
рованные системы связи, предназначенные для 
обмена данными и управляющими сигналами 
между отдельными компонентами вычислитель-
ной системы. Такая архитектура строится преи-
мущественно по классической схеме «контроллер 
шины  – оконечные устройства», где контроллер 
выступает в  роли мастера, инициирующего и 
контролирующего обмен, а оконечные устройства 
(периферия, память, другие контроллеры) – в ро-
ли ведомых, отвечающих на запросы. Шина при 
этом является единым разделяемым ресурсом об-
мена данными, координируемым контроллером 
с  целью предотвращения конфликтов доступа 
и обеспечения заданного протокола взаимодей-
ствия. «Правильно» спроектированные шинные 
протоколы гарантируют предсказуемое время 
выполнения операций по передаче данных. Это 
критически важно для систем реального време-
ни, где задержка должна укладываться в строго 
определенные временные рамки. Большинство 
таких операций инициируется контроллером ши-
ны, который формирует запрос (адрес целевого 
устройства, код операции, данные), передает его 
по шине и ожидает ответа от оконечного устрой-
ства, которое подтверждает прием, возвращает 
результат обработки запроса или сигнализирует 
об ошибке. Взаимодействие с  шиной обеспечи-
вается совместно аппаратурой и программным 
обеспечением (ПО) с соблюдением требуемого ба-
ланса между производительностью, гибкостью и 
сложностью.

Аппаратная часть обычно реализует низко
уровневую часть протокола и может включать 
в себя такие функции, как:

– генерация строгих временных параметров 
сигналов;

– выполнение арбитража при множественном 
доступе;

– контроль ошибок передачи;
– пакетирование и буферизация данных.
Результатом работы аппаратуры является 

перевод физического потока сигналов с  шины 
в структурированную информацию, удобную для 
обработки программным способом. Обычно эта 
информация фиксируется в регистрах состояния 
и области памяти данных, которые отображают-
ся в общем адресном пространстве.

Благодаря такому подходу драйверы и ПО се-
тевых устройств работают с  упрощенным пред-
ставлением данных. Программист абстрагиру-
ется от физических сигнальных состояний и 
взаимодействует уже с логическими сущностями: 
содержимым регистров управления контроллера 
шины и прерываниями.

Хранение состояния и данных в  регистрах 
с аппаратным конечным автоматом является ос-
новополагающим подходом, существенно упро-
щающим программную обработку (ПО лишь 
инициирует операции и обрабатывает результа-
ты) и являющимся ключевым для поддержания 
детерминизма. Аппаратный автомат гарантиру-
ет, что временные параметры протокола шины 
будут соблюдены с  точностью до такта, незави-
симо от загрузки процессора, что было бы невоз-
можно при чисто программной реализации об-
мена. Наиболее распространенными шинными 
интерфейсами (рис. 1) бортовых систем являются 
RS-485, CAN (Controller Area Network), МКИО 
(мультиплексный канал информационного обме-
на), обеспечивающие различное качество переда-
чи данных.

Интерфейс RS-485 это классический пример 
дифференциальной симметричной шины. Его 
ключевым преимуществом является возмож-
ность организации сети с множеством абонентов 
при относительной простоте и низкой стоимо-
сти реализации. На физическом уровне RS-485 
определяет только электрические параметры. 
Все протоколы обмена (такие как Modbus RTU, 
Profibus DP) реализуются исключительно на про-
граммном уровне. Это дает гибкость, но возлагает 
всю ответственность за целостность данных, ар-
битраж и восстановление после сбоев на разра-
ботчика прикладного ПО. Время отклика систе-
мы сложно предсказать, так как оно зависит от 

	• Рис. 1. Шинная архитектура
	• Fig. 1. Bus architecture
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реализации протокола верхнего уровня, загрузки 
шины и механизмов разрешения коллизий (на-
пример, в  полудуплексном режиме). Обрыв или 
короткое замыкание в шине обычно выводят из 
строя весь сегмент.

Интерфейс CAN был разработан для задач, где 
надежность и живучесть важнее скорости. Его 
главная особенность  – реализация механизмов 
обеспечения целостности на уровне контроллера, 
а не программного обеспечения. CAN работает 
по технологии множественного доступа с  арби-
тражем по приоритету (CSMA/CA+AMP). Шина 
не блокируется при коллизии. Узел с  сообщени-
ем более высокого приоритета (идентификатор 
с меньшим числом) продолжает передачу, а узел 
с  низким приоритетом отключается и пытается 
передать информацию позже. Это обеспечивает 
детерминированное время доставки критичных 
сообщений. Протокол включает битовый стро-
бинг, CRC-контрольную сумму, контроль формы 
кадра и биты подтверждения. Современные кон-
троллеры CAN могут обнаруживать обрыв шины 
и переключаться в режим работы с одним прово-
дом. CAN переносит значительную часть логики 
обеспечения надежности из программного уров-
ня в аппаратный, что делает его более надежным 
и предсказуемым по сравнению с RS-485.

МКИО ГОСТ Р 52070-2003  – это отечествен-
ный интерфейс, широко применяемый в  систе-
мах управления, в том числе в космической тех-
нике [2]. Ключевая особенность протокола – на-
личие в ответном слове ведомого устройства на-
бора следующих флагов (признаков), информиру-
ющих ведущее устройство о состоянии:

– флаги данных  – корректность, готовность 
новых данных;

– флаги состояния – исправность, аварийные 
режимы;

– флаги прерывания.
Несмотря на аппаратную реализацию обмена, 

интерпретация этих флагов и реакция на них – 
задача программного обеспечения ведущего 
устройства [3]. Это создает гибкость, но также и 
нагрузку на вычислитель и потенциальную за-
держку в реакции на критичные события.
Выводы по шинным архитектурам. Шинные 

технологии доказали свою эффективность в лока-
лизованных системах с умеренными требования-
ми к  скорости. Основным отличием шинных ин-
терфейсов являются расширения аппаратной ча-
сти, обеспечивающие качество сервиса, детерми-
низм и снижающие задержки. Их общие черты – 
относительная простота и невысокая стоимость. 
Однако им свойственны серьезные недостатки: 
низкая скорость передачи, сложность масштаби-
рования и недостаточный уровень детерминизма.

Сетевые интерфейсы

Переход к сетевым технологиям был обуслов-
лен потребностью в высокой скорости и гибкости 
топологии (рис. 2). Сетевое взаимодействие реа-
лизуется по принципу стека протоколов, где каж-
дый уровень решает свою задачу, абстрагируясь 
от деталей уровней ниже. Физический уровень 
обеспечивает кодирование (декодирование) сиг-
налов, синхронизацию и модуляцию. Канальный 
уровень  – формирование кадров, проверку кон-
трольных сумм (битов четности). Кроме того, он 
управляет доступом к  среде, обеспечивает ап-
паратную адресацию. Аппаратная реализация 
обеспечивает синхронную работу, сбоеустойчи-
вость и функции, расширяющие интерфейс про-
токолов (рис. 3). Результатом работы аппаратной 
части является готовый кадр данных, помещен-
ный в буферную память, доступную для драйвера.

Программная реализация (верхние уровни): 
операционная система и приложения работают 
с  высокоуровневыми абстракциями через про-
граммные интерфейсы (API, сокеты). Сетевой 
стек обрабатывает пакеты из буферов сетевой 
карты и обеспечивает маршрутизацию, сборку 
(разборку) сегментов пакета, управление соеди-
нениями и потоками данных.

Поступление нового кадра вызывает прерыва-
ние от сетевого контроллера. Механизм обработ-
ки сетевого трафика асинхронный и событийно-
управляемый, что кардинально отличается от де-
терминированного опроса регистров шины. Из-
за недетерминированной природы сети и разной 
скорости узлов огромную роль играют буферы на 
всех уровнях — в сетевой карте, в ядре операци-
онной системы, в приложениях. Они сглаживают 
неравномерность трафика, но вносят переменные 
задержки и джиттер.

Фундаментальное отличие от шинных ин-
терфейсов заключается в  парадигме: если ши-
на – это контролируемая «магистраль» с четким 
расписанием, то сеть – это система для автоном-
ных пакетов, где каждый пакет самостоятельно 
находит путь к  адресату в  условиях динамично 
меняющейся среды. Аппаратный автомат гаран-
тирует лишь корректность низкоуровневой пере-
дачи в рамках сегмента, а глобальная доставка, 
целостность потока данных и временные харак-
теристики становятся задачами сложного много-
уровневого программно-аппаратного стека. Для 
обеспечения детерминизма применяются допол-
нительные протоколы совместно с  их аппарат-
ной реализацией. Распространенными сетевыми 
интерфейсами являются Ethernet и группа стан-
дартов SpaceWire, GigaSpaceWire, SpaceFibre. Для 
интерфейса Ethernet промышленными сетевыми 
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протоколами являются EtherCAT, Ethernet/IP,  
Modbus TCP, AFDX [4], TTEthernet [5], SyncE, 
White Rabbit, а для SpaceWire [6–8], GigaSpaceWire, 
SpaceFibre [9] – SpaceWire-D и СТП-ИСС [3, 10].

Классический Ethernet (TCP/IP) не является 
детерминированным из-за случайных задержек 
и процедур коммутации в  полнодуплексных се-
тях. Однако его феноменальная распространен-
ность и скорость (от 100 Мбит/с до 100 Гбит/с) ста-
ли драйвером для создания детерминированных 
надстроек.

Интерфейс EtherCAT фирмы Beckhoff  – ре-
зультат работы по совмещению шинной и сетевой 
архитектур. Данные передаются по логическому 
кольцу. Ведущее устройство отправляет кадр, ко-
торый «проходит» через все ведомые устройства. 
Каждое ведомое устройство «на лету» считывает 
и вписывает данные, предназначенные для него, 
в  этот же кадр. Это обеспечивает чрезвычайно 
низкую задержку и высокую предсказуемость. 
К недостаткам EtherCAT можно отнести низкую 
масштабируемость (вся логика централизова-

	• Рис. 2. Сетевые топологии
	• Fig. 2. Network topologies
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	• Рис. 3. Функциональная схема узла сетевого интерфейса
	• Fig. 3. Functional diagram of the network interface node
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на в мастере, отказ которого критичен для всей 
системы) и несовместимость со стандартными 
устройствами Ethernet. 

Протоколы Ethernet/IP, Modbus TCP дополня-
ют стандарт Ethernet функциями инкапсуляции 
данных по аналогии с  шинными протоколами 
CIP, Modbus и не требуют дополнительной ап-
паратной надстройки. Для работы используется 
стандартное сетевое оборудование, что позволяет 
интегрировать Ethernet/IP и Modbus TCP в про-
мышленные сети. Стек TCP/IP и коммутаторы 
вносят задержки в  передачу данных, поэтому 
Ethernet/IP и Modbus TCP не подходят для си-
стем, требующих жесткого реального времени 
(ЖРВ).

Стандартные устройства Ethernet часто име-
ют дополнительную аппаратную поддержку про-
токола IEEE 1588 (протокол точного времени), что 
недостаточно для систем ЖРВ. Протоколы AFDX, 
TTEthernet, SyncE, WhiteRabbit основаны на 
коммерческом Ethernet, но обеспечивают детер-
минизм за счет виртуальных каналов (каждому 
потоку данных выделяется свой изолированный 
канал с гарантированной полосой пропускания), 
резервирования, детерминированной маршрути-
зации и буферизации, а также механизма синхро-
низации времени с высокой точностью [10, 11].

Обеспечение дополнительных функций реа-
лизуется в аппаратной надстройке, что позволяет 
обеспечивать высокие точности временных интер-
валов передачи данных и синхронизации. Однако 
производство микросхем с  аппаратной надстрой-
кой детерминированных протоколов ограничено 
несколькими компаниями, описание работы ми-
кросхемы представляет коммерческую тайну.

SpaceWire ECSS-E-ST-50-12C, ГОСТ Р 70020-
2022 SpaceWire-RUS [6, 9]  – разработанный на 
основе IEEE1355 [7] сетевой интерфейс, пред-
назначенный для использования в  космических 
аппаратах. По сравнению с Ethernet реализация 
интерфейса SpaceWire проще, отсутствуют длин-
ные заголовки пакетов, маршрутизация реализо-
вана без буферизации, присутствуют механизмы 
передачи синхронизирующих тайм-кодов и пре-
рываний, на физическом уровне не требуются до-
полнительные микросхемы. 

Интерфейс GigaSpaceWire, работающий на 
скорости 6,25 Гбит/с, – это высокоскоростное раз-
витие интерфейса SpaceWire, сохраняющее об-
ратную совместимость. Среда передачи данных 
GigaSpaceWire – коаксиальный кабель или воло-
конно-оптическая линия. Для работы в детерми-
нированной системе могут применяться протоко-
лы SpaceWire-D и СТП-ИСС.

SpaceWire-D (Deterministic) и СТП-ИСС – рас-
ширение базового стандарта, добавляющее ме-

ханизм изохронной передачи, обнаружение дуб
лированных команд управления, гибкость кон-
фигурации, качество сервиса и управление пото-
ком. Это гарантирует доставку данных в  строго 
определенные временные окна, что критично для 
задач управления и синхронизации бортовой ап-
паратуры [5, 8].

Большинство производимых отечественной 
промышленностью микросхем с  интерфейса-
ми SpaceWire и GigaSpaceWire не имеют аппа-
ратной надстройки для поддержки протоколов 
SpaceWire-D и СТП-ИСС. Программная реализа-
ция протоколов не обеспечивает требования си-
стем ЖРВ.

SpaceFibre  – высокоскоростной интерфейс 
(до 10 Гбит/с), призванный заменить SpaceWire 
и GigaSpaceWire [4]. В  отличие от Ethernet, 
SpaceWire и GigaSpaceWire, интерфейс SpaceFibre 
включает в  себя виртуальные каналы, качество 
сервиса и планирование обменов, что позволяет 
реализовать систему ЖРВ без использования до-
полнительных протоколов. 

Сравнение интерфейсов

Выбор интерфейса передачи данных опреде-
ляется компромиссом между требованиями к де-
терминизму, скорости, надежности и стоимости. 
Шинные архитектуры остаются актуальными 
для локализованных систем с  умеренными тре-
бованиями. Сетевые интерфейсы обеспечивают 
высокую скорость и масштабируемость, но детер-
минизм достигается только при использовании 
специализированных протоколов (EtherCAT, 
AFDX, SpaceWire-D), обработка которых реали-
зована аппаратно. SpaceFibre представляет собой 
наиболее совершенное решение для систем с экс-
тремальными требованиями к  пропускной спо-
собности и предсказуемости.

Массовые коммерческие стандарты, такие как 
Ethernet и CAN, обладают максимальной распро-
страненностью, что приводит к  высокой конку-
ренции среди производителей компонентов, их 
низкой себестоимости и доступности на мировом 
рынке. Специализированные промышленные 
и, особенно, космические интерфейсы (МКИО, 
AFDX, SpaceWire, SpaceFibre) имеют ограничен-
ный круг поставщиков и существенно более вы-
сокую стоимость единичных компонентов. Эта 
высокая цена обусловлена не только малыми объ-
емами производства, но и повышенными требо-
ваниями к надежности, радиационной стойкости 
(для космических применений), а также необхо-
димостью разработки и лицензирования слож-
ных аппаратных надстроек для обеспечения де-
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терминизма. Выбор интерфейса часто представ-
ляет собой компромисс (таблица): использование 
массового стандарта снижает прямые затраты на 
компоненты, но может потребовать значитель-
ных инвестиций в разработку специализирован-
ного программно-аппаратного стека для дости-
жения требуемых характеристик, в то время как 
готовый специализированный интерфейс пред-
лагает необходимый функционал, но по значи-
тельно более высокой цене и с потенциальными 
рисками привязки к конкретному поставщику.

Эволюция систем управления часто следу-
ет по предсказуемому пути, обусловленному ис-
черпанием возможностей текущей платформы. 
Начальной точкой обычно служит надежная, но 
ограниченная в  скорости шинная архитектура 
(например, RS-485 с Modbus RTU или МКИО). По 
мере роста сложности системы и объема данных 
ключевым фактором становится нехватка про-
пускной способности. Это создает необходимость 
перехода к сетевой архитектуре, причем критиче-
ским требованием является сохранение или даже 
повышение уровня детерминизма и сбоеустойчи-
вости, а не их потеря.

Этот переход часто осуществляется с  уче-
том преемственности высокоуровневых прото-
колов для снижения затрат на переработку ПО. 
Классическим примером является миграция 
с  RS-485 (Modbus RTU) на Ethernet (Modbus 
TCP): логика прикладного уровня (функции чте-
ния (записи) регистров) остается практически не-
изменной, в то время как физический и каналь-
ный уровни кардинально меняются, обеспечивая 
увеличение скорости передачи данных. 

Следующим шагом развития становится вы-
бор сетевой технологии, которая не просто уве-

личивает скорость, но и аппаратно гарантирует 
требуемые показатели. Здесь модернизация ве-
дет к  специализированным детерминирован-
ным протоколам (рис. 4): от стандартного Modbus 
TCP  – к  EtherCAT или TTEthernet; от базово-
го SpaceWire  – к  SpaceWire-D или SpaceFibre. 
Грамотное планирование модернизации заклю-
чается не в разовом выборе, а в проектировании 
масштабируемого пути развития, где каждый 
переход решает конкретную проблему (скорость, 
детерминизм), минимизируя работы по коррек-
ции и отладке верхних уровней системы.

Заключение

Эволюция интерфейсов передачи данных для 
критичных применений – это путь от простых, но 

	• Сравнение интерфейсов
	• Comparison of interfaces
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RS-485 
(Modbus) Низкая Низкий Низкое Низкая Низкая Низкая Высокая

CAN 2.0 Низкая Средний Среднее Высокая Высокая Низкая Высокая

МКИО Низкая Высокий Среднее Высокая Низкая Средняя Высокая

SpaceWire Средняя Средний Среднее Средняя Высокая Средняя Средняя

EtherCAT Средняя Высокий Среднее Средняя Средняя Высокая Низкая

AFDX Средняя Высокий Высокое Средняя Высокая Высокая Низкая

GigaSpaceWire Высокая Средний Среднее Средняя Высокая Высокая Низкая

TTEthernet Высокая Высокий Высокое Средняя Высокая Высокая Низкая

SpaceFibre Высокая Высокий Высокое Высокая Высокая Высокая Низкая

White Rabbit Высокая Высокий Высокое Высокая Высокая Высокая Низкая

	• Рис. 4. Интерфейсы передачи данных
	• Fig. 4. Data transmission interfaces
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ограниченных шин к  сложным, высокоскорост-
ным и интеллектуальным сетевым технологиям. 
Ключевым драйвером этого перехода стала по-
требность в высокоскоростной передаче данных, 
детерминизме и сбоеустойчивости.

Шинные интерфейсы RS-485, CAN, МКИО 
заложили основы, перенося функциональность 
контроля из ПО в  аппаратуру, но имеют огра-
ничения по скорости передачи данных и отказо
устойчивости.

Промышленный Ethernet решил проблему 
скорости и детерминизма в рамках знакомой тех-
нологии, но потребовал создания сложных над-
строек и специализированного оборудования.

Специализированные космические стандарты 
(SpaceWire, GigaSpaceWire, SpaceFibre) пошли сво-
им путем, создав оптимизированные, эффектив-
ные и надежные решения, где простота, низкая 
латентность и устойчивость к сбоям были приори-
тетнее, чем совместимость с офисными сетями.

Выбор интерфейса сегодня  – это компромисс 
между требованиями к  скорости, предсказуемо-
сти, надежности, стоимости и существующей эко-
системой. Однако общий тренд очевиден: будущее 
за сетевыми технологиями, которые обеспечива-
ют не просто обмен данными, а гарантированное 
качество обслуживания и отказоустойчивость на 
системном уровне.
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